	ДОГОВОР № ______________

об информационном и технологическом обслуживании


	AGREEMENT No. ______________

on informational support and maintenance

	г. Москва                   «__» ____________ 201_ г.

	Moscow                           «__» ____________ 201_ 


	Общество с ограниченной ответственностью «КИБЕРПЛАТ» (далее – «Провайдер»),
в лице Заместителя Генерального директора – Директора по информационным технологиям Садомскова Дениса Анатольевича, действующего на основании Доверенности № 01/04/15 от 01 апреля 2015 г., и
	CYBERPLAT Limited Liability Company (hereinafter – “Provider”), in the person of the Deputy CEO and CIO Denis Sadomskov, acting on the basis of the Power of Attorney No. 01/04/15 dated April 1, 2015, and



	_____________________ (далее – «Участник»), в лице ______________________, действующего на основании _____________________________, совместно именуемые «Стороны», а по отдельности «Сторона», заключили настоящий Договор об информационном и технологическом обслуживании (далее – «Договор») о нижеследующем:


	__________________________________________ (hereinafter – “Participant”), in the person of ___________________________, acting on the basis of _____________________________, collectively referred to as “Parties” and separately referred to as “Party”, have entered into this Agreement on informational support and maintenance (hereinafter – “Agreement”) as follows:

	1. Термины и определения

	1. Terms and definitions

	Термины, используемые в настоящем Договоре, имеют следующие значения:


	The terms used herein are defined as follows:

	Внутренний тариф – стоимость Услуги для Участника за исходящий ЭД внутри страны места нахождения Участника.


	Internal Tariff – Service price for a Participant charged for the outgoing Electronic Document within the country of the Participant.

	Информационно-технологическое обслуживание (ИТО) или Услуги – операции, осуществляемые Провайдером, обеспечивающим информационное и технологическое взаимодействие, включая: оказание услуг по сбору, обработке, предоставлению и обмену Электронными документами между Участником и другими Участниками и (или) Провайдером.


	Informational Support and Maintenance (ISAM) or Services – actions carried out by the Provider that ensure informational and technological interaction, including: services for gathering, processing, providing and exchanging Electronic Documents between the Participant and other Participants and/or Provider.



	Международный тариф – стоимость Услуги для Участника за исходящий ЭД в пользу Участника, находящегося за пределами страны места нахождения Участника.


	International Tariff – Service price for a Participant charged for an outgoing Electronic Document sent to the Participant who is outside of the country of the Participant.

	Правила – Правила Электронного документооборота в Сети «CyberFT» (Приложение № 2 к настоящему Договору).


	Rules – rules of Electronic Document Flow within CyberFT Network (Appendix No. 2 hereto).

	Сеть «CyberFT» – система Электронного документооборота, представляющая собой совокупность программных и аппаратных средств, предназначенная для обмена юридически значимыми Электронными документами, и обеспечивающая информационное и технологическое взаимодействие между Участниками расчетов. Адрес информационного сервера Сети «CyberFT» в информационно-телекоммуникационной сети «Интернет» - http://www.CyberFT.ru.


	CyberFT Network – Electronic Document Flow system that combines software and hardware, designed for exchange of legally valid Electronic Documents that ensures informational and technological interaction between Participants of the transaction. Internet address of the information server of CyberFT Network is http://www.CyberFT.com.

	Тарифы – Внутренний и Международный тарифы при совместном упоминании.

	Tariffs – Internal and International Tariffs when referred to collectively.

	Участники – юридические лица (в том числе кредитные организации) или индивидуальные предприниматели, зарегистрированные в Сети «CyberFT» и заключившие договор с Провайдером, в котором имеется ссылка на Правила, являющиеся неотъемлемой частью настоящего Договора.


	Participants – legal entities (including credit organizations) or sole proprietors, registered in the CyberFT Network, that entered into agreement with Provider, wherein there is a reference to the Rules, which shall form an integral part hereof.

	Электронный документ (ЭД) – документированная информация, представленная в электронной форме.


	Electronic Document (ED) – documented information presented in electronic form.

	Значение (определение) иных, не указанных в разделе Терминов (слов, написанных с прописной (заглавной) буквы), определяется в Правилах.


	Meaning (definition) of other Terms, not mentioned herein (capitalized words), shall be defined in Rules.

	2. Предмет Договора

	2. Subject matter of the Agreement

	2.1 Провайдер обязуется по заданию Участника осуществлять Информационно-технологическое обслуживание между Участником и другими Участниками в Сети «CyberFT», а Участник обязуется принимать и оплачивать эти Услуги в соответствии с настоящим Договором.
	2.1. Provider shall at request of the Participant carry out Informational Support and Maintenance between the Participant and other Participants within CyberFT Network, whereas Participant shall accept and pay for such Services as per this Agreement.

	2.2. Провайдер оказывает Участнику Услуги в рамках Сети «CyberFT» на условиях Правил.


	2.2. Provider shall render Services to the Participant within CyberFT Network as per Rules.

	3. Права, обязанности и заверения Провайдера

	3. Rights, obligations and representations of the Provider

	3.1. Провайдер обязуется:
	3.1. Provider shall:

	3.1.1. Обеспечить Участнику возможность получения Услуг на условиях Правил посредством:
	3.1.1. Ensure that Participant can receive Services as per Rules by:

	- регистрации Участника в Сети «CyberFT» и информирования других Участников о данной регистрации;
	-  registering the Participant in CyberFT Network and informing other Participants about such registration;

	- информационного и технологического взаимодействия между Участником и другими Участниками.
	- performing informational and technological interaction between the Participant and other Participants.

	3.1.2. По результатам регистрации Участника в Сети «CyberFT» предоставить Участнику код участника Сети «CyberFT» для отправки Электронных документов и запросов в Сети «CyberFT».
	3.1.2. After registering the Participant in CyberFT Network, provide the Participant with his CyberFT Network participant code required for sending Electronic Documents and requests in CyberFT Network.

	3.1.3. Предоставить Участнику доступ к Правилам путем размещения Правил в информационно-телекоммуникационной сети «Интернет» по адресу: http://cyberft.ru/downloads/rules, а также информировать Участник об изменении Правил в порядке и сроки, установленные Правилами.
	3.1.3. Ensure that Participant has access to Rules by uploading Rules to http://cyberft.ru/downloads/rules, and also notify the Participant of changes in Rules in manner and time set forth in Rules.

	3.2. Провайдер вправе:
	3.2. Provider may:

	3.2.1.  В одностороннем порядке вносить изменения в Правила (в случае одновременного выполнения в соответствии с Правилами функций Администрации и Провайдера).
	3.2.1. Make unilateral changes in Rules (in case of simultaneous execution in accordance with Rules of Administration and Provider Duties).

	3.2.2. Контролировать выполнение Правил Участником.
	3.2.2. Ensure that Participant complies with Rules.

	3.2.3. Без предварительного уведомления Участника в одностороннем порядке приостановить (прекратить) оказание Услуг Участнику в случае неисполнения им своих обязательств в рамках настоящего Договора, а также в случае нарушения Правил. О данном факте Провайдер обязуется незамедлительно уведомить Участника по согласованному каналу связи, указанному в Разделе 12 настоящего Договора.
	3.2.3. Without prior notification of the Participant unilaterally suspend (terminate) Services rendered to the Participant, should the Participant fail to fulfill their obligations hereunder, and in case of the breach of Rules. Provider shall promptly notify the Participant about such suspension (termination) using the agreed-upon communication channel indicated in Section 12 hereof.

	3.3. Заверения Провайдера:
	3.3. Representations of the Provider:

	3.3.1. Настоящим Провайдер предоставляет Участнику следующие заверения об обстоятельствах, имеющие существенное значение для Участника: Провайдер имеет все необходимые права на использование программы для ЭВМ «Платформа CyberFT», предоставленные Провайдеру правообладателем (ООО «КИБЕРПЛАТСОФТ»; ОГРН 1097746423060; ИНН 7731631406; место нахождения: 121108, г. Москва, ул. Герасима Курина, д.4. корп.3, помещение I) на основании лицензионного договора от 31 декабря 2014 г.


	3.3.1. Provider hereby gives representations to the Participant about circumstances significant for the Participant: Provider has all rights required to use computer program “CyberFT Platform” granted to the Provider by the rights holder (CYBERPLATSOFT LLC; OGRN 1097746423060; INN 7731631406; place of business: Room 1, 4 ulitsa Gerasima Kurina street, building 3, Moscow, 121108 by virtue of the license agreement dated December 31, 2014.

	4. Права, обязанности и заверения Участника

	4. Rights, obligations and representations of the Participant

	4.1. Участник обязуется:
	4.1. Participant shall:

	4.1.1. Предоставить Провайдеру документы, указанные в Приложении № 1 к настоящему Договору. При произошедших изменениях в указанных документах, уведомлять об этом Провайдера и предоставлять новый комплект документов не позднее 10 (десяти) рабочих дней с даты соответствующих изменений или в иной срок, согласованный с Провайдером.
	4.1.1. Present to Provider documents indicated in Appendix No. 1 hereto. Notify Provider about changes made in documents referred to above and present an updated set of documents no later than ten (10) working days after such changes or within other time frame agreed-upon with Provider.

	4.1.2. Самостоятельно приобретать, устанавливать и использовать аппаратные средства, клиентское программное и информационное обеспечение, необходимые для получения Услуг или обратиться к Провайдеру за выполнением работ по развертыванию Терминала Сети «CyberFT» и (или) интеграции с учетными системами Участника для работы в Сети «CyberFT».
	4.1.2. Independently purchase, install and use hardware, customer software and information required to receive Services or request Provider to deploy CyberFT Network Terminal and/or carry out integration with accounting systems of the Participant required for work in CyberFT Network.

	4.1.3. Пройти процедуру регистрации в Сети «CyberFT».
	4.1.3. Complete registration procedure in CyberFT Network.

	4.1.4. Оплачивать Услуги в соответствии с Разделом 5 настоящего Договора.
	4.1.4. Pay for Services as per Section 5 hereof.

	4.1.5. Выполнять требования безопасности, выдвигаемые со стороны Администрации и Провайдера в эксплуатационной документации на поставляемое Участнику оборудование и программное обеспечение в рамках выполнения работ по развертыванию Терминала Сети «CyberFT» и (или) интеграции с учетными системами Участника (п. 4.1.2 настоящего Договора).
	4.1.5. Comply with security requirements set forth by Administration and Provider in instruction manual for hardware and software shipped to the Participant within the scope of deploying CyberFT Network Terminal and/or integration with accounting systems of the Participant (subclause 4.1.2 hereof).

	4.2. Участник вправе:
	4.2. Participant may:

	4.2.1. Использовать криптографические ключи, выпускаемые в порядке, установленном Правилами, либо ключи квалифицированной электронной подписи, выпущенные удостоверяющим центром в Российской Федерации, аккредитованным в порядке, установленном законодательством Российской Федерации (в этом случае Участник предоставляет Провайдеру открытую часть своего ключа).
	4.2.1. Use cryptographic keys issued as per Rules, or keys of encrypted and certified digital signature, issued by the certificate authority in Russia and accredited in the manner set forth by legislation of Russia (in which case Participant shall present to Provider their public key).

	4.2.2. Для адресации Электронных документов использовать SWIFT адрес (при его наличии) либо код участника Сети «CyberFT» (при отсутствии SWIFT адреса).
	4.2.2. Use SWIFT address (if any) or code of the CyberFT Network participant (in the absence of SWIFT address) for addressing Electronic Documents.

	4.2.3. В одностороннем порядке приостановить (прекратить) получение Услуг, направив за 15 (пятнадцать) рабочих дней до даты приостановления (прекращения) соответствующее уведомление Провайдеру по согласованному каналу связи, указанному в Разделе 12 настоящего Договора, в соответствии с Правилами.
	4.2.3. Unilaterally suspend (terminate) receipt of Services by giving Provider a corresponding notice fifteen (15) days prior to such suspension (termination) using an agreed-upon communication channel indicated in Section 12 hereof, as per Rules.

	4.3. Заверения Участника:
	4.3. Representations of the Participant:

	4.3.1. Настоящим Участник предоставляет Провайдеру следующие заверения об обстоятельствах, имеющие существенное значение для Провайдера: Участник подтверждает отсутствие у него постоянного представительства иностранной организации в Российской Федерации, зарегистрированного в установленном порядке на территории Российской Федерации.


	4.3.1. Participant hereby gives representations to the Provider about circumstances significant for the Provider: Participant acknowledges that they have no permanent establishment of a foreign organization duly registered in Russia.

	5. Вознаграждение Провайдера

	5. Provider’s remuneration

	5.1 Вознаграждение Провайдера за оказание Услуг Участнику определено в Приложении № 3 к настоящему Договору. Услуги Провайдера по настоящему Договору в соответствии с пп. 4 п. 3 ст. 149 Налогового кодекса Российской Федерации не облагаются НДС. При расчёте стоимости Услуг Провайдера округление производится до евроцентов согласно правилам арифметического округления.
	5.1. Provider’s remuneration for rendering Services to Participant shall be defined in Annex No. 3 hereto. In accordance with subclause 4 of clause 3 article 149 of Tax Code of Russia, Services of the Provider hereunder shall not be subject to VAT. When calculating cost of Services rendered by the Provider the amount shall be rounded off to eurocents as per arithmetic rounding rules.

	5.2. Объем и стоимость оказанных в Отчетном периоде Услуг отражаются в акте сдачи-приемки оказанных услуг (далее – «Акт»), составленном по форме Приложения № 4 к настоящему Договору, подписываемом Сторонами.
	5.2. Scope and cost of Services rendered during the Accounting Period shall be stated in the acceptance certificate of services rendered (hereinafter – “Certificate”), which shall be signed by the Parties and shall be drawn up as per form given in Annex No. 4 hereto.

	5.3. Отчетным периодом признается календарный месяц (далее – «Отчетный период»).
	5.3. A calendar month shall be deemed an Accounting Period (hereinafter – “Accounting Period”).

	5.4. В течение 5 (пяти) рабочих дней после окончания каждого Отчетного периода Провайдер должен подготовить и направить Участнику на электронный адрес, указанный в Разделе 12 настоящего Договора, проект Акта для предварительного согласования.
	5.4. Within five (5) working days after the end of each Accounting Period, Provider shall prepare and email to the Participant a draft Certificate using email address indicated in Section 12 hereof for a preliminary approval.

	5.5. В течение 5 (пяти) рабочих дней после получения проекта Акта в электронной форме Участник обязуется предоставить Провайдеру ответ о согласовании проекта Акта или направить свои замечания на электронный адрес, указанный в Разделе 12 настоящего Договора.
	5.5.  Within five (5) working days after receiving a draft Certificate in electronic form, Participant shall respond to Provider giving his approval or remarks using email address indicated in Section 12 hereof.

	5.6. Если Участник направит свои замечания Провайдеру и эти замечания будут признанными Провайдером обоснованными, то Провайдер должен внести в проект Акта исправления и направить исправленный проект Акта в электронной форме Участнику для согласования. В течение 2 (двух) рабочих дней после получения исправленного проекта Акта в электронной форме Участник обязуется согласовать его.
	5.6. In case that Participant sends his remarks to Provider and Provider agrees with such remarks, Provider shall rectify the draft Certificate and email such rectified draft Certificate to Participant for his approval. Participant shall give his approval within two (2) working days after receiving such rectified draft Certificate in electronic form.

	5.7. В течение 5 (пяти) рабочих дней после согласования проекта Акта Участником Провайдер должен подписать Акт в 2 (двух) экземплярах, заверить его печатью Провайдера и отправить Акт Участнику для подписания со стороны Участника.
	5.7. Within five (5) working days after Participant’s approval of the draft Certificate, Provider shall sign the Certificate in duplicate, certify it with his seal and send such Certificate to Participant for signing.

	5.8. В течение 5 (пяти) рабочих дней после получения Акта Участник должен подписать Акт, заверить его печатью Участника и отправить Провайдеру 1 (один) экземпляр Акта, подписанный со стороны Участника.
	5.8. Within five (5) working days after receiving the Certificate, Participant shall sign such Certificate, certify it with his seal and send back to Provider one (1) copy of the Certificate, which copy shall be signed on behalf of the Participant.

	5.9. Если в течение срока, указанного в пункте 5.5 настоящего Договора, Провайдер не получит от Участника ответа о согласовании проекта Акта или замечания к проекту Акта, то Акт считается согласованным.
	5.9. In case that within the time frame indicated in clause 5.5 hereof Provider does not receive a respond from Participant regarding the draft Certificate’s approval or remarks thereto, then such Certificate shall be deemed approved.

	5.10. Оплата вознаграждения Провайдера, указанного в Приложении № 3 производится Участником в Евро, путем перечисления на расчетный счет Провайдера, указанный в Разделе 12 настоящего Договора, в течение 5 (пяти) рабочих дней с момента подписания Акта обеими Сторонами или с момента, когда Акт считается согласованным.


	5.10. Participant shall pay Provider remuneration indicated in Annex No. 3 hereto in EUR by wiring the amount to the settlement account of the Provider specified in Section 12 hereof within five (5) working days after both Parties have signed the Certificate or after the moment such Certificate is deemed approved.

	6. Конфиденциальность

	6. Confidentiality

	6.1 Стороны принимают на себя обязательства не разглашать полученные в ходе исполнения настоящего Договора сведения, являющиеся конфиденциальными для каждой из Сторон. Под конфиденциальной информацией в настоящем Договоре понимаются не являющиеся общедоступными сведения, разглашение которых может привести к возникновению убытков и/или повлиять на деловую репутацию любой из Сторон, включая, но не ограничиваясь:
	6.1. Parties hereto undertake not to disclose any confidential information received during execution of this Agreement. For the purpose hereof any non-public information which when disclosed can cause damages and/or affect goodwill of either of the Parties, shall be deemed confidential, including but not limited to:

	● условия настоящего Договора;
	● terms and conditions hereof;

	● информация о плательщиках, получателях, переводах денежных средств, объемах операций;
	● information on payers, payment recipients, money transfers, scale of business operations;

	● информация о тарифной политике Сторон.
	● information on the tariff policy of the Parties.

	6.2. Стороны обязуются не разглашать информацию, указанную в пункте 6.1 настоящего Договора, третьим лицам, за исключением своих аффилированных лиц, а также ответственных лиц Сторон, уполномоченных получать и передавать информацию от имени каждой из Сторон в связи с исполнением обязательств по настоящему Договору.
	6.2. Parties shall not disclose information indicated in clause 6.1 hereof to third parties, unless such third parties are owned affiliates or responsible persons of the Parties and are authorized to receive and communicate information on behalf of each Party hereto.

	6.3. Информация, указанная в пункте 6.1 настоящего Договора, может быть раскрыта только в случаях и в порядке, установленном законодательством Российской Федерации.
	6.3. Information referred to in clause 6.1 hereof may be disclosed only in cases and in manner established by the legislation of Russia.

	6.4. В случае прекращения настоящего Договора, Стороны обязуются не разглашать и не использовать в своих интересах и/или интересах третьих лиц информацию, указанную в пункте 6.1 настоящего Договора, в течение 3 (трех) лет с момента прекращения действия настоящего Договора.


	6.4. Should this Agreement be terminated, Parties shall not disclose or use information indicated in 6.1 hereof for their own benefit and/or benefit of third parties for three (3) years following termination hereof.

	7. Форс-мажор


	7. Force majeure

	7.1 Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему Договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения Договора в результате событий чрезвычайного характера, которые Сторона не могла ни предвидеть, ни предотвратить разумными мерами.
	7.1. Parties shall not be held liable for improper performance or non-performance of their obligations hereunder when such non-performance was caused by circumstances of force majeure after entering into this Agreement as a result of extraordinary events that Party could not reasonably foresee or prevent.

	7.2. К обстоятельствам непреодолимой силы относятся события, на которые Сторона не может оказать влияние и за возникновение которых не несет ответственности, таких как: стихийные бедствия, аварии, военные действия, эпидемии, вступление в силу законов и иных актов органов государственной власти и местного самоуправления (в том числе иностранных государств), актов Банка России, препятствующие выполнению настоящего Договора.
	7.2. Force majeure are events that cannot be affected and were not caused by the Party, such as Acts of God, emergencies, act of war, epidemics, laws and other regulations of the government and local governments (including the ones in foreign countries), acts of the Bank of Russia, preventing execution hereof.

	7.3. Сторона, для которой создалась невозможность исполнения обязательства по настоящему Договору, должна немедленно в письменной форме известить другую Сторону о дате прекращения обязательств в связи с наступлением обстоятельства непреодолимой силы и о предполагаемой дате прекращения данных обстоятельств.
	7.3. Party failing to perform its obligations hereunder due to force majeure shall promptly send a written notice to the other Party communicating date of termination of its obligations due to force majeure and an expected date of when such circumstances will be over.

	7.4. Если неисполнение обязательств по настоящему Договору длится более двух месяцев, то каждая Сторона имеет право расторгнуть настоящий Договор в одностороннем порядке, известив об этом другую Сторону.


	7.4. In case that non-performance of obligations hereunder lasts longer than two months, each Party may unilaterally terminate this Agreement by notifying the other Party.

	8. Документооборот


	8. Document flow

	8.1. При исполнении Договора обмен любой информацией и документами (в том числе дополнительными соглашениями к Договору, приложениями к Договору и т.д.) может осуществляться Сторонами в электронном виде с использованием электронной подписи (ЭП) в соответствии с Правилами.
	8.1. When executing this Agreement, Parties may exchange any information and documents (including, but not limited to, any addendums and annexes hereto) in electronic form using digital signature (DS) pursuant to Rules.

	8.2. Стороны признают, что любые документы, оформленные в электронном виде и подписанные электронной подписью, юридически равнозначны соответствующим документам на бумажных носителях, подписанным собственноручными подписями уполномоченных лиц.


	8.2. Parties acknowledge that any electronic document with digital signature is as legally valid as the respective hard-copy of such document signed by duly authorized persons with their own hand.

	9. Срок действия и порядок расторжения Договора


	9. Term and termination

	9.1. Настоящий Договор вступает в силу с момента его подписания обеими Cторонами и является бессрочным.
	9.1. This Agreement shall become effective on the date of its signing by both Parties and shall have an infinite duration.

	9.2. Каждая из Сторон вправе отказаться в одностороннем порядке от исполнения Договора. В этом случае Сторона-инициатор должна предоставить другой Стороне письменное уведомление за 30 (тридцать) дней до предполагаемой даты расторжения, если иное не предусмотрено настоящим Договором.


	9.2. Each Party may unilaterally refuse to fulfill this Agreement, in which case the initiating Party shall give to the other Party a thirty (30) day written notice, unless otherwise provided herein.

	10. Применимое право и порядок разрешения споров


	10. Applicable law and dispute resolution

	10.1. Настоящий Договор регулируется и толкуется в соответствии с законодательством Российской Федерации.
	10.1. This Agreement shall be governed by, and construed in accordance with, legislation of Russia.

	10.2. Все споры, разногласия или требования, возникающие из Договора или в связи с ним и не урегулированные путем переговоров и консультаций, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Арбитражном суде г. Москвы.
	10.2. All disputes, differences and claims, arising out of, or relating to, this Agreement not settled amicably, regarding execution, violation, termination or invalidity hereof, shall be finally settled in the Arbitration Court of Moscow.

	10.3. Стороны вправе при разбирательстве дела в арбитражном суде предоставлять в качестве доказательств документы, оформленные Сторонами в соответствии с пунктом 8.2 настоящего Договора.


	10.3. During arbitration Parties may present in evidence documents formalized by the Parties in accordance with clause 8.2 hereof.

	11. Прочие условия


	11. Other

	11.1. За неисполнение или ненадлежащее исполнение своих обязанностей по настоящему Договору, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
	11.1. Parties shall be held liable for improper performance or non-performance of their obligations hereunder in accordance with the effective legislation of Russia.

	11.2. В случае предъявления Провайдеру претензий на действия (бездействие) Участника со стороны третьих лиц (включая, но не ограничиваясь, правоохранительных, антимонопольных и иных органов государственной власти и управления), Участник обязуется урегулировать данные претензии собственными силами и за свой счет без привлечения Провайдера, а также возместить любые убытки, связанные с предъявлением таких претензий.
	11.2. In case that Provider receives claims from third parties (including, but not limited to, law enforcement, antimonopoly and other public authorities or governing bodies) regarding action (or lack thereof) of the Participant, the Participant shall settle such claims using their own resources and at their own expense without engaging Provider, and also reimburse any damages caused by such claims.

	11.3. Изменения или дополнения к Договору могут вноситься по письменному соглашению Сторон. Любые изменения, дополнительные соглашения и приложения к настоящему Договору являются неотъемлемой частью настоящего Договора.
	11.3. This Agreement shall be amended and modified after written approval of Parties. All amendments, addenda and annexes hereto shall form an integral part hereof.

	11.4. Все уведомления, запросы, заявки и иные сообщения (далее – «Уведомления»), подлежащие направлению в соответствии или в связи с настоящим Договором, оформляются в письменном виде и вручаются лично, направляются заказным письмом, с курьером (курьерской службой), по телефаксу или по электронной почте или в соответствии с Разделом 8 настоящего Договора.
	11.4. All notices, inquiries, requests and other messages (hereinafter – “Notices”) sent in relation or in connection hereto, shall be in writing and shall be delivered by hand, sent by registered mail, by courier (courier service), by fax or by email pursuant to Section 8 hereof.

	11.5. Любое Уведомление направляется по адресу и контактным реквизитам соответствующей Стороны.
	11.5. All Notices shall be sent to the address and contact details of the respective Party.

	11.6. Настоящий Договор представляет собой все договоренности Сторон в отношении его предмета и заменяет собой любые иные обязательства или заверения Сторон, оформленные письменно или сделанные устно до подписания настоящего Договора. Между Сторонами не имеется никаких заверений, гарантий или представлений в отношении предмета настоящего Договора, за исключением того, что определенно изложено в настоящем Договоре.
	11.6. This Agreement shall form the entire agreement between the Parties regarding subject hereof and shall replace all other obligations and representations of the Parties, written or oral, made prior to this Agreement. The Parties have no other representations, warranties or assurances regarding subject of this Agreement other than those expressly set forth herein.

	11.7. Настоящий Договор составлен в 2 (двух) экземплярах на русском и английском языках, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны. В случае любого несоответствия между текстами на русском и английском языках, текст настоящего Договора на русском языке имеет преимущественную силу.


	11.7. This Agreement is made in duplicate in Russian and English languages, each of which shall be an original and held by each Party. In case there are any inconsistencies between the Russian and English versions hereof, Russian version hereof shall be prevalent.

	ПРИЛОЖЕНИЯ:

Приложение № 1. Документы, предоставляемые Провайдеру Участником;

Приложение № 2. Правила электронного документооборота в Сети «CyberFT»;

Приложение № 3. Вознаграждение Провайдера за оказание Услуг Участнику;

Приложение № 4. Форма Акта сдачи-приемки оказанных услуг.


	ANNEXES:

Annex No. 1. List of documents to be presented to the Provider by the Participant;

Annex No. 2. Rules of electronic document flow in CyberFT Network;

Annex No. 3. Provider remuneration for Services rendered to the Participant;

Annex No. 4. Form of the Acceptance certificate of services rendered.

	12. Реквизиты и подписи Сторон


	12. Bank details and signatures of the Parties

	Провайдер
Provider

ООО «КИБЕРПЛАТ»

Место нахождения: Россия, 121108, г. Москва, ул. Герасима Курина, д. 4, корп. 3, пом. I
Почтовый адрес: Россия, 123610, г. Москва, Краснопресненская наб., д. 12, подъезд 7, этаж 12
ОГРН 1157746287599

ИНН 7731220815; КПП 773101001

р/сч. 40702978400001000317
PLATINA BANK, Moscow, Russia

SWIFT: PLAT RU MM

EUR account:001-55.010.177

Банк-корреспондент: Raiffeisen bank International AG

Address: Am Stadtpark 9, A-1030 Viena, Austria

SWIFT:RZBA AT WW
CYBERPLAT LLC
Place of business: Room 1, 4 ulitsa Gerasima Kurina street, building 3, Moscow, 121108, Russia
Mailing address: floor 12, entrance 7, 12 Krasnopresnenskaya nab., Moscow, 123610, Russia
OGRN 1157746287599

INN 7731220815; KPP 773101001

Settlement account 40702978400001000317
PLATINA BANK, Moscow, Russia

SWIFT: PLAT RU MM

EUR account:001-55.010.177

Correspondent bank: Raiffeisen bank International AG

Address: Am Stadtpark 9, A-1030 Viena, Austria

SWIFT:RZBA AT WW
Согласованные каналы связи:

Факс: +7 (495) 967 02 20

Эл. почта: __________________
Контактное лицо: ______________

Agreed-upon communication channels:

Fax: +7 (495) 967 02 20

Email: __________________
Contact person: ______________

Участник
_______________________________________

Место нахождения: _______________________________________

Почтовый адрес: _______________________________________
ОГРН _______________
ИНН _______________; КПП ______________

к/сч. _______________________

БИК _________________

SWIFT _______________

Согласованные каналы связи:

Факс: ___________________

Эл. почта: __________________

Контактное лицо: ______________

Participant
_______________________________________
Place of business: _______________________________________
Mailing address: _______________________________________
OGRN ________________________________
INN _______________; KPP ______________

Correspondent account____________________
BIC ___________________________________
SWIFT ________________________________
Agreed-upon communication channels:

Fax: ___________________________________
Email: _________________________________
Contact person: __________________________
От имени ООО «КИБЕРПЛАТ» /

On behalf of CYBERPLAT LLC
От имени / On behalf of ______________________________________
Заместитель Генерального директора – Директор по информационным технологиям / Deputy CEO and CIO
__________________/____________________
______________________________________

Садомсков Д.А. / Denis Sadomskov
______________________________________

__________________/____________________ 
М.П. / seal here
М.П. / seal here


	
	

	Приложение № 1 к Договору об информационном
и технологическом обслуживании
№ ________ от «___»______________201_ г.

	Annex No. 1 to the Agreement
on informational support and maintenance
No. ________ dated «___»______________201_

	Документы, предоставляемые Провайдеру Участником


	List of documents to be presented to Provider by Participant

	1. Анкета клиента, заверенная подписью руководителя и печатью юридического лица.
	1. Customer application form bearing signature of the chief executive and corporate seal.

	2. Заверенные в надлежащем порядке копии легализованных в посольстве (консульстве) Российской Федерации за границей учредительных документов нерезидента*.
	2. Duly certified copies of non-resident constituent documents* legalized at the Russian embassy (consulate) abroad.

	3. Заверенные в надлежащем порядке копии легализованных в посольстве (консульстве) РФ за границей выписки из торгового реестра и других документов, определяющих юридический статус нерезидента в соответствии с законодательством страны его местонахождения (свидетельство о регистрации).
	3. Duly certified copies of extracts from the commercial register and copies of other documents identifying legal status of a non-resident pursuant to the legislation of the country of his residence (registration certificate) legalized at the Russian embassy (consulate) abroad.

	4. Свидетельство о постановке на учет иностранной организации в налоговом органе, либо документ, выдаваемый налоговым органом в случаях, предусмотренных законодательством Российской Федерации, в целях открытия банковского счета (в случае открытия банковского счета на территории РФ).
	4. Certificate of registration of a foreign organization with tax authorities or a document issued by a tax authority, as provided by Russian legislation, required to open a bank account (when such bank account is being opened in Russia).

	5. Документы, подтверждающие полномочия руководителя (копии протокола об избрании руководителя и приказ о назначении, заверенные единоличным исполнительным органом Участника).
	5. Documents confirming powers of the chief executive (copies of the chief executive appointment minutes and chief executive appointment order certified by the sole executive body of the Participant).

	6. Документы, подтверждающие полномочия лица, имеющего право заключать и (или) исполнять Договор, в т.ч. подписывать первичные документы, если это лицо не является руководителем – доверенность, договор и т.д.
	6. Documents confirming powers of the person authorized to enter into and/or perform the Agreement, including signing source documents such as power of attorney, agreement, etc. unless such person is a chief executive.

	7. Лицензии (разрешения) на право осуществления деятельности, подлежащей лицензированию (копии, заверенные подписью руководителя и печатью юридического лица, представляются при наличии лицензируемых видов деятельности).
	7. Licenses (permits) to conduct business activities that are subject to licensing (copies bearing signature of the chief executive and corporate seal shall be presented if such licensable business activities are available).

	8. Анкеты представителей, действующих на основании доверенности, договора, а также полномочий, установленных законом, выгодоприобретателей и бенефициарных владельцев Участника, оформленные по форме Провайдера.
	8. Application form of representatives acting on the basis of power of attorney, agreement, and powers provided for by law, of beneficiaries and beneficiary owners of the Participant formalized using the form of the Provider.

	9. Заверенные в надлежащем порядке копии легализованных* в посольстве (консульстве) Российской Федерации за границей документов, удостоверяющих личность единоличного исполнительного органа, иных представителей клиента.
	9. Duly certified copies of identifying documents of the sole executive body and other representatives of the customer, legalized at the Russian embassy (consulate) abroad.

	10. Письмо, подтверждающее осуществление кредитной организацией мер по противодействию легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, за подписью руководителя кредитной организации, заверенной печатью.
	10. Letter confirming that all necessary measures against money laundering and the financing of terrorism are taken by the credit organization, bearing signature and seal of the chief executive of such credit organization.

	По решению Провайдера перечень запрашиваемой информации может быть расширен.
	List of documents to be presented may be extended at the discretion of the Provider.

	Провайдер вправе приостановить оказание Услуг Участнику в следующих случаях:
	Provider may suspend Services rendered to the Participant if:

	а) непредставления должным образом оформленных документов;
	а) Participant has not presented duly certified documents;

	б) возникновения сомнений в правомерности действий лица, обратившегося за заключением Договора; выявления иных фактов, позволяющих усомниться в «добросовестности контрагента».
	b) Provider has suspicions about legitimacy of actions performed by the person willing to enter into Agreement; Provider identifies other factors undermining good faith of the agent.

	* Документы, составленные на иностранном языке, представляются с нотариально удостоверенным переводом на русский язык. Легализация документов не требуется, если указанные документы были оформлены на территории государств-участников Гаагской Конвенции 1961 года, отменяющей требование легализации иностранных официальных документов при наличии апостиля, проставляемого в соответствии с требованиями Конвенции.
	* Documents in foreign language are to be presented with a notarized Russian translation. However, such documents do not need to be legalized if such documents were issued in states parties of the 1961 Hague convention abolishing the requirement of legalization for foreign public documents, as long as such documents bear apostille pursuant to the requirements of the Convention.

	В случае если страна места нахождения нерезидента является участницей двусторонних договоров с Российской Федерацией об оказании правовой помощи либо Конвенции о правой помощи и правовых отношениях по гражданским, семейным и уголовным делам (Минск, 22 января 1993 г.), легализация документов не требуется при условии, что они изготовлены или засвидетельствованы учреждением или специально на то уполномоченным лицом соответствующего государства в пределах их компетенции и по установленной форме и скреплены гербовой печатью.
	In case that country of residence of a non-resident is a member of a bilateral legal assistance treaty with Russia or a member of the Convention on Legal Assistance and Legal Relations in Civil, Family and Criminal Cases (Minsk, January 22, 1993), documents do not need to be legalized, granted that such documents are issued and duly certified by an institution or a specifically authorized person of the corresponding country within their competence and bear an official seal.

	Страны, с которыми Российская Федерация имеет двусторонние договоры о правовой помощи: Азербайджан, Алжир, Болгария, Венгрия, Вьетнам, Греция, Ирак, Италия, Кипр, Китай, КНДР, Куба, Кыргызстан, Латвия, Литва, Молдова, Монголия, Йеменская Республика, Польша, Румыния, Тунис, Финляндия, Чехословакия (фактически применяется между Российской Федерацией и Словакией и Чехией), Сербия и Черногория (правопреемник СФРЮ).
	States that have a bilateral legal assistance treaty with Russia are as follows: Algeria, Azerbaijan, Bulgaria, Hungary, Vietnam, Greece, Iraq, Italy, Cyprus, China, North Korea, Cuba, Kyrgyzstan, Latvia, Lithuania, Moldova, Mongolia, Republic of Yemen, Poland, Romania, Tunisia, Finland, Czechoslovakia (actually applies to documents exchanged between Russia, Slovakia and Czech Republic), Serbia and Montenegro (legal successor of the Socialist Federal Republic of Yugoslavia).

	Государствами - участниками Минской конвенции являются: Армения, Беларусь, Казахстан, Российская Федерация, Таджикистан, Узбекистан, Украина, Кыргызстан, Молдова, Азербайджан, Грузия и Туркменистан.
	Member states of the Minsk convention are as follows: Armenia, Belarus, Kazakhstan, Russian Federation, Tajikistan, Ukraine, Uzbekistan, Kyrgyzstan, Moldova, Azerbaijan, Georgia and Turkmenistan.

	В соответствии с законодательством Российской Федерации надлежаще заверенными копиями документов признаются копии, заверенные: нотариусом либо лицом, уполномоченным на осуществление таких действий; организацией издавшей документ; уполномоченным лицом организации, в адрес которой представляются копии документов, с обязательным проставлением необходимых заверительных надписей.


	Pursuant to the legislation of Russia, duly certified copies of the documents are copies certified by a notary or a person duly authorized to perform such actions or by an organization that issued such a document or by an authorized person of the organization that receives such copies of the documents, all of which should at all times bear certifying signatures.

	ПОДПИСИ СТОРОН


	SIGNATURES OF THE PARTIES

	От имени ООО «КИБЕРПЛАТ» /

On behalf of CYBERPLAT LLC
От имени / On behalf of ______________________________________
Заместитель Генерального директора – Директор по информационным технологиям / Deputy CEO and CIO
___________________/___________________
______________________________________

Садомсков Д.А. / Denis Sadomskov
______________________________________

___________________/___________________
М.П. / seal here
М.П. / seal here


	
	

	Приложение № 2 к Договору об информационном
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	Правила электронного документооборота 
В сети «CyberFT»


	RULES OF electronic document flow in CyberFT Network

	Редакция 3.0 от 22.10.2015 г.


	Version 3.0 released on October 22, 2015

	1. Термины и определения


	1. TERMS AND DEFINITIONS

	Администрация – Общество с ограниченной ответственностью «КИБЕРПЛАТ» (ОГРН 1157746287599, ИНН 7731220815, место нахождения: 121108, г. Москва, ул. Герасима Курина, дом 4, корп. 3, пом. I), привилегированный Участник Сети «CyberFT». Администрация имеет право от своего имени осуществлять обмен Электронными документами с любыми Участниками, включая Провайдеров CyberFT. Администрация имеет право Регистрировать новых Участников и Провайдеров в Сети «CyberFT», контролировать, обеспечивать, а также прекращать работу в Сети «CyberFT» любого Участника, включая Провайдера CyberFT.
	Administration – CYBERPLAT Limited Liability Company (OGRN 1157746287599, INN 7731220815, place of business: Room 1, 4 ulitsa Gerasima Kurina street, building 3, Moscow) is a privileged Participant of CyberFT Network. Administration may on its behalf exchange Electronic Documents with any Participant, including Providers of CyberFT. Administration may register new Participants and Providers in CyberFT Network and monitor, ensure or block access of any Participant, including Provider of CyberFT, to CyberFT Network.

	Администрация следит за актуальностью, вносит изменения и публикует настоящие Правила Электронного Документооборота в Сети «CyberFT», которые являются обязательными для всех Участников.
	Administration shall update, make changes to, and publish these Rules of Electronic Document Flow in CyberFT Network that are binding for all Participants.

	Администрация вправе заключать с Участниками договоры в качестве Провайдера. В этом случае Администрация также выполняет функции Провайдера CyberFT, определенные настоящими Правилами.
	Administration may enter into agreements with Participants as a Provider, in which case Administration shall also act as a Provider as set forth in these Rules.

	Владелец ключей – физическое или юридическое лицо, являющееся уполномоченным представителем Участника на подписание Электронной подписью и отправку Электронных документов от имени Участника через Сеть «CyberFT», для которого создана пара Закрытого и Открытого Криптографических ключей.
	Keys Owner – individual or legal entity authorized by Participant to affix a Digital Signature to, and send, Electronic Documents on behalf of Participant in CyberFT Network, who was issued a pair of Private and Public Cryptographic keys.

	Главный администратор Участника – Владелец ключей, наделенный в установленном разделом 7 настоящих Правил порядке ролью Главного администратора. Ролью Главного администратора наделяется индивидуальный предприниматель (для Участника – индивидуального предпринимателя) либо физическое лицо, осуществляющее функции единоличного исполнительного органа юридического лица (для Участника – юридического лица), либо иное физическое лицо, действующее от имени Участника на основании доверенности, выданной в порядке, установленном действующим законодательством страны места нахождения Участника.
	Chief Administrator of the Participant – Keys Owner who is given the authority to act as Chief Administrator in manner set forth in section 7 hereof. Chief Administrator shall be a sole proprietor (if Participant is a sole proprietor) or an individual acting as a sole executive body of the legal entity (if Participant is a legal entity) or any other individual acting on behalf of the Participant on the basis of a power of attorney issued as per legislation of the Participant’s country of residence currently in place.

	Закрытый (секретный) ключ (Ключ электронной подписи) – уникальная последовательность символов, известная только Владельцу ключей и предназначенная для создания Электронной подписи и расшифрования информации, зашифрованной с помощью Открытого ключа, соответствующего данному Закрытому ключу, с использованием Средств криптографической защиты информации.
	Private Key (Digital Signature Key) – a unique sequence of characters known solely to the Key Owner, which is designed to create Digital Signature and decrypt data encrypted with a Public Key, associated with such Private Key, using Cryptographic Information Protection Facilities.

	Компрометация ключа – констатация лицом, владеющим Закрытым (секретным) ключом, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченными лицами.
	Key Compromise – admittance by the Private Key Owner of a threat of unauthorized use of the Private Key by third parties.

	Контролер – Владелец ключей, наделенный в установленном разделом 7 настоящих Правил порядке ролью Контролера. Ролью Контролера наделяется индивидуальный предприниматель (для Участника-индивидуального предпринимателя) либо физическое лицо, осуществляющее функции единоличного исполнительного органа Участника (для Участника-юридического лица) либо физическое лицо, действующее от имени Участника на основании доверенности, выданной в порядке, установленном действующим законодательством страны места нахождения Участника.
	Controller – Key Owner who is given the authority to act as Controller in manner set forth in section 7 hereof. Controller shall be a sole proprietor (if Participant is a sole proprietor) or an individual acting as a sole executive body of the legal entity (if Participant is a legal entity) or any other individual acting on behalf of the Participant on the basis of a power of attorney issued as per legislation of the Participant’s country of residence currently in place.

	Криптографические ключи – общее название Открытых и Закрытых (секретных) ключей.
	Cryptographic Keys – general term for Public and Private Keys.

	Открытый ключ (Ключ проверки электронной подписи) – уникальная последовательность символов, соответствующая Закрытому (секретному) ключу, общедоступная и предназначенная для подтверждения подлинности Электронной подписи Владельца ключа и шифрования информации (направляемой в адрес Владельца ключа) с использованием Средств криптографической защиты информации.
	Public Key (Digital Signature Authentication Key) – a unique sequence of characters corresponding to the Private Key, which is public and designed to authenticate Digital Signature of the Key Owner and to encrypt data (sent to the Key Owner) using Cryptographic Information Protection Facilities.

	Отправитель (Участник-отправитель) – Участник Сети «CyberFT», отправляющий Электронный документ с использованием Сети «CyberFT» в адрес другого Участника.
	Sender (Sending Participant) – CyberFT Network Participant who sends Electronic Document to another Participant using CyberFT Network.

	Подключение Участника к Сети «CyberFT» – технические, организационные и юридические действия по предоставлению Участнику возможности обмениваться Электронными документами с другими Участниками Сети «CyberFT», выполняемые Провайдером. Перед Подключением Участник должен пройти Регистрацию в Сети «CyberFT».
	Connection of Participant to CyberFT Network – technical, organizational and legal actions taken by Provider to enable Participant to exchange Electronic Documents with other Participants of CyberFT Network. Prior to connecting, Participant shall complete Registration of Participant in CyberFT Network.

	Подписант – необязательная роль для любого Участника Сети «CyberFT». Является владельцем персональных ключей Электронной подписи. Главный администратор, по своему усмотрению, может назначить любое количество Подписантов в дополнение к обязательной роли Контролера.
	Signatory – optional role of any CyberFT Network Participant. Signatory owns personal keys to Digital Signature. Chief Administrator may at his discretion assign any number of Signatories in addition to the mandatory role of a Controller.

	Получатель (Участник-получатель) – Участник Сети «CyberFT», в адрес которого направляется Электронный документ с использованием Сети «CyberFT» другим Участником.
	Recipient (Receiving Participant) – CyberFT Network Participant, to whom another Participant sends an Electronic Document using CyberFT Network.

	Процессинг «CyberFT» – программно-аппаратное решение, реализующее юридически значимый электронный документооборот по настоящим Правилам в рамках Сети «CyberFT». Процессинг образует отдельный сегмент Сети «CyberFT» со своими Участниками и управляется Провайдером CyberFT.
	CyberFT Processing – software and hardware solution bringing to life legally valid electronic document flow as per these Rules within CyberFT Network. Processing forms a separate segment of CyberFT Network with its own Participants and is controlled by CyberFT Provider.

	Правила – настоящие Правила электронного документооборота Сети «CyberFT».
	Rules – these Rules of Electronic Document Flow in CyberFT Network.

	Провайдер CyberFT (Провайдер) – юридическое лицо, привилегированный Участник, управляющий своим Сегментом Сети «CyberFT». Провайдер имеет право от своего имени осуществлять обмен Электронными документами с любыми Участниками, включая других Провайдеров и Администрацию. Провайдер имеет право подавать заявку в Администрацию на регистрацию Участника и Подключать зарегистрированных Участников к Сети «CyberFT» через свой Процессинг, контролировать, обеспечивать, а также прекращать работу в Сети «CyberFT» любого Участника, подключенного к своему Процессингу.
	CyberFT Provider (Provider) – a legal entity and a privileged Participant that controls its CyberFT Network Segment. Provider may on its behalf exchange Electronic Documents with any Participant, including other Providers and Administration. Provider may submit a Participant registration application to Administration and Connect registered Participants to CyberFT Network using its Processing, and monitor, ensure and block access of any Participant connected to his own Processing.

	Регистрация Участника в Сети «CyberFT» – присвоение Участнику Уникального идентификатора в Сети CyberFT, осуществляемое Администрацией.
	Registration of Participant in CyberFT Network – a Unique ID in CyberFT Network assigned to Participant by Administration.

	Сегмент Сети «CyberFT» – часть Сети CyberFT, имеющая свой Процессинг и управляемая своим Провайдером.
	CyberFT Network Segment – CyberFT Network part that has its own Processing and is controlled by the respective Provider.

	Сеть «CyberFT» – система Электронного документооборота, представляющая собой совокупность программных и аппаратных средств, предназначенная для обмена юридически значимыми Электронными документами и обеспечивающая информационное и технологическое взаимодействие между Участниками. Адрес информационного сервера Сети «CyberFT» в информационно-телекоммуникационной сети «Интернет» - http://www.CyberFT.ru.
	CyberFT Network – Electronic Document Flow system, which is an aggregate of software and hardware, designed for exchange of legally valid Electronic Documents that ensures informational and technological interaction between Participants. Internet address of the information server of CyberFT Network is http://www.CyberFT.com.

	Сертификат открытого ключа – электронный документ, выданный каким-либо Удостоверяющим центром или сформированный Участником самостоятельно (самоподписанный сертификат), подтверждающий принадлежность Открытого ключа Владельцу ключей и содержащий собственно открытый ключ и его реквизиты. Структура ключа должна соответствовать протоколу X.509.
	Public Key Certificate – electronic document issued by any Certificate Authority or generated by Participant independently (self-signed certificate) confirming ownership of the Public Key by their Keys Owner and containing public key and its details. The key’s structure should conform to the standard X.509.

	Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение ЭП и шифрования при организации Электронного документооборота. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встроенных в общесистемное и (или) прикладное программное обеспечение.
	Cryptographic Information Protection Facilities (CIPF) – an aggregate of software and hardware enabling application of DS and encryption when organizing Electronic Document Flow. CIPF may act as both stand-alone software modules and system and/or application software built-in tools.

	Терминал CyberFT – программно-техническое средство, устанавливаемое у Участника и служащее для подключения Участника к Сети «CyberFT».
	CyberFT Terminal – technical software facility installed at Participant’s end designed to connect such Participant to CyberFT Network.

	Тип Электронного документа – условное обозначение, однозначно идентифицирующее совокупность требований и спецификаций, в соответствии с которыми формируется структура и содержание Электронного документа.
	Type of Electronic Document – a reference designation definitively identifying an aggregate of requirements and specifications that define structure and contents of Electronic Document.

	Уникальный идентификатор Участника – уникальная последовательность символов однозначно определяющая Участника Сети CyberFT. Уникальный идентификатор используется как адрес Участника при обмене Электронными документами в Сети CyberFT.
	Unique Participant ID – a unique sequence of characters definitively defining CyberFT Network Participant. Unique ID is used as address of a Participant when exchanging Electronic documents in CyberFT Network.

	Участник – юридическое лицо (в том числе кредитная организация) или индивидуальный предприниматель, зарегистрированное(ый) в Сети «CyberFT» и заключившее(ий) договор с Провайдером и (или) Администрацией, в котором имеется ссылка на настоящие Правила, являющиеся неотъемлемой частью этого договора. Допускается присоединение к сети CyberFT без заключения договора. В этом случае факт изготовления Участником Криптографических ключей и регистрация не менее одного сертификата Открытого ключа в Процессинге является свидетельством его полного и безусловного присоединения к настоящим Правилам. Провайдер и Администрация являются привилегированными Участниками Сети «CyberFT».
	Participant – legal entity (including a credit organization) or a sole proprietor registered in CyberFT Network that has entered into an agreement with Provider and/or Administration, which contains a reference to these Rules that form an integral part of this agreement. One can join CyberFT Network without entering into an agreement, in which case issuance by Participant of Cryptographic keys, and registration of no less than one Public Key Certificate in Processing, shall serve as an evidence of his full and explicit acknowledgment of these Rules. Provider and Administration shall be privileged Participants of CyberFT Network.

	Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. Используемая в Сети «CyberFT» ЭП является усиленной неквалифицированной электронной подписью в терминах Федерального закона от 06.04.2011 № 63-ФЗ от «Об электронной подписи».
	Digital signature (DS) – electronic information annexed to some other electronic information (signed information) or otherwise connected to such information and used to identify the person signing such information. DS used in CyberFT Network is an enhanced encrypted non-certified digital signature as set forth in Federal Law dated April 6, 2011 No. 63-FZ “On digital signature”.

	Электронный документ – документированная информация, представленная в электронной форме.
	Electronic Document – documented information presented in electronic form.

	Электронный документооборот – обмен Электронными документами в соответствии с настоящими Правилами.
	Electronic Document Flow – exchange of Electronic Documents as per these Rules.


	Электронная подпись Контролера (ЭП Контролера) – ЭП, которой подписываются все без исключения Электронные документы Участника вне зависимости от наличия (отсутствия) на Электронном документе ЭП Владельцев ключей, имеющих другую роль. Создание и внесение Открытого ключа ЭП Контролера Участника в учетные базы данных Процессинга Провайдера Сети «CyberFT», к которому подключен Участник, является обязательным условием для осуществления Участником Электронного документооборота.


	Digital Signature of Controller (DS of Controller) – DS used to sign each and every Electronic document of a Participant irrespective of presence (or absence, as the case may be) of Key Owners’ DS affixed to the Electronic Document with another role. Creation and addition of Public Key of DS of Controller of Participant to the Processing databases of CyberFT Network Provider, to which Participant is connected, is a mandatory requirement for a Participant to become a part of Electronic Document Flow.

	2. Общие положения


	2. GENERAL PROVISIONS

	2.1 Настоящие Правила регламентируют общие принципы порядка взаимодействия и использования Участником, Провайдером и Администрацией, вместе именуемых «Сторонами», документооборота в электронной форме в Сети «CyberFT» в ходе финансово-хозяйственной деятельности.
	2.1. These Rules regulate general principles of interaction and usage by Participant, Provider and Administration, collectively referred to as “Parties”, of electronic document flow in CyberFT Network in the course of business.

	2.2 Порядок организации документооборота при осуществлении Участником конкретных операций, формы используемых документов, правила их оформления определяются общепринятыми стандартами, законами и нормативными актами Российской Федерации и других государств (в случае осуществления международного документооборота).
	2.2. Manner of document flow organization during certain transactions carried out by Participant, forms of the documents used, and rules of their formalizing, shall be in line with generally accepted standards, laws and regulations of Russia and other countries (as the case may be).

	2.3. Администрация и Провайдеры самостоятельно и независимо управляют своими Сегментами Сети «CyberFT», в том числе устанавливают тарифы для Участников и осуществляют действия по Подключению или прекращению работы Участников в Сети «CyberFT».
	2.3. Administration and Providers shall independently manage their respective CyberFT Network Segments; including setting tariffs for Participants and carry out actions required to Connect or disconnect Participants from CyberFT Network.

	2.4. Для Регистрации новых Участников, Провайдер направляет заявку на получение Уникального идентификатора Участника в установленной форме или в виде Электронного документа Администрации Сети «CyberFT». Администрация в течение 10 (десяти) дней обязана рассмотреть данную заявку и назначить Участнику Уникальный идентификатор.
	2.4. In order to Register a new Participant, Provider shall send application requesting a Unique Participant ID in the prescribed form, or as Electronic Document, to CyberFT Network Administration. Administration shall within ten (10) days consider such application and assign Participant with a Unique ID.

	2.5. Провайдер не может устанавливать свои правила для своего Сегмента Сети «CyberFT». Любые установленные Провайдером правила, противоречащие настоящим Правилам, являются ничтожными.


	2.5. Provider shall not set his own rules for his CyberFT Network Segment. Any rules set by Provider that contradict these Rules shall be void.

	3. Условия использования СЕТИ «CyberFT»


	3. TERMS AND CONDITIONS OF THE USE  OF CYBERFT NETWORK

	3.1. Возможность получения и (или) отправки Электронных документов в Сети «CyberFT» обеспечивается для любого заинтересованного юридического лица (индивидуального предпринимателя) после выполнения им всей совокупности следующих действий:
	3.1. Any legal entity (sole proprietor) willing to receive and/or send Electronic Documents in CyberFT Network can do so after completing all of the following steps:

	а) полное, безусловное присоединение к настоящим Правилам;
	a) fully and unreservedly acknowledge these Rules;

	б) установка необходимых аппаратных и программных средств для организации обмена Электронными документами;
	b) install hardware and software required to exchange Electronic Documents;

	в) изготовление Криптографических ключей и регистрация не менее одного сертификата Открытого ключа в Процессинге. Ключи могут быть оформлены Участником только на индивидуального предпринимателя или физическое лицо, уполномоченное индивидуальным предпринимателем или юридическим лицом. Оформление ключей на юридическое лицо без указания физического лица в качестве Владельца ключей в Сети «CyberFT» не допускается.


	c) produce Cryptographic Keys and register no less than one Public Key Certificate in the Processing. The Keys can be issued by Participant only to a sole proprietor or individual duly authorized by such sole proprietor or individual. It is forbidden to issue keys to a legal entity without indicating a private individual as a Keys Owner in CyberFT Network.

	4. Период действия правил и порядок внесения в них изменений


	4. Rules DURATION and amendments

	4.1. Настоящие Правила являются обязательными для всех Участников, в том числе для Администрации и Провайдеров, на весь период времени в пределах срока действия договора, в котором имеется ссылка на настоящие Правила.
	4.1. These Rules shall be binding for all Participants, including Administration and Providers, during the entire time period and within duration of an agreement that refers hereto.

	4.2. Изменения и дополнения в настоящие Правила могут вноситься Администрацией в одностороннем порядке. Администрация вправе определять сроки и порядок вступления в силу изменений и дополнений в настоящие Правила. При этом изменения Правил не могут иметь обратной силы.
	4.2. Amendments and modifications hereto may be incorporated by Administration unilaterally. Administration may determine period and manner whereby amendments and modifications hereto come into force. That said, amendments to the Rules shall not have retroactive effect.

	4.3. Изменения и дополнения в настоящие Правила доводятся до сведения Участников путем размещения на сайте Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://cyberft.ru/downloads/rules, не позднее, чем за 20 (двадцать) рабочих дней до даты вступления в силу данных изменений и дополнений.
	4.3. Participants shall be notified of all amendments and modifications hereto by way of uploading Rules to the Administration’s website at http://cyberft.ru/downloads/rules, no later than twenty (20) working days before the effective date of such amendments and modifications.

	4.4. Тексты настоящих Правил и всех изменений и дополнений к ним Администрация публикует на информационном сервере Сети «CyberFT» и сохраняет в течение 5 (пяти) лет после прекращения срока их действия.
	4.4. Text of these Rules along with all amendments and modifications hereto shall be published by Administration to CyberFT information server and shall be stored within five (5) years after their termination.

	4.5. Участник имеет право запрашивать у Провайдера копии настоящих Правил и всех изменений и дополнений к ним на бумажном носителе. Указанные в настоящем пункте документы должны быть высланы Участнику способом и в сроки, указанные в его договоре с Провайдером, или, если не указано в договоре, то в течение 10 (десяти) рабочих дней после получения соответствующего запроса Участника.


	4.5. Participant may request from Provider hard copies of these Rules and all amendments and modifications hereto. Documents listed in this clause shall be sent to Participant in manner and time as set forth in the respective agreement between such Participant and Provider, or, unless specified in such agreement, within ten (10) working days after receiving respective request from the Participant.

	5. Электронный документ


	5. electronic document

	5.1. В соответствии с настоящими Правилами для подтверждения подлинности и авторства Электронных документов применяется ЭП.
	5.1. Under these Rules, authenticity and authorship of Electronic Documents shall be confirmed by the use of DS.

	5.2. При исполнении любого договора между Участниками, в котором содержится ссылка на применение настоящих Правил, обмен информацией осуществляется путем пересылки Электронных документов, подписанных ЭП Участника-отправителя.
	5.2. When performing any agreement between Participants referring to these Rules, information exchange shall be carried out by sending Electronic Documents signed with Sending Participant’s DS.

	5.3. Порядок обмена и обработки получаемых Участниками Электронных документов регулируется двусторонними соглашениями, заключаемыми между Участниками. Сеть «CyberFT» обеспечивает только обмен Электронными документами между Участниками в соответствии с настоящими Правилами.
	5.3. Manner of exchange and processing of Electronic Documents received by Participants shall be regulated by bilateral agreements between Participants. CyberFT Network ensures solely exchange of Electronic Documents between Participants in line with these Rules.

	5.4. ЭП представляет собой результат работы СКЗИ и обладает тремя свойствами:
	5.4. DS is a resultant product of CIPF and has three features:

	● воспроизводима только уполномоченным сотрудником Участника-отправителя - Владельцем ключей;
	● it can be reproduced solely by a duly authorized representative of the Sending Participant and/or Keys Owner;

	● подлинность ее может быть удостоверена несколькими (не менее двух) Участниками;
	● it may be authenticated by multiple (no less than two) Participants;

	● неразрывно связана с конкретным документом и только с ним.
	● it is inseparably associated with one specific document only.

	5.5. Применение ЭП обеспечивает:
	5.5. DS ensures:

	● контроль целостности документа;
	● control over integrity of a document;

	● идентификацию и контроль подлинности ЭП Владельца ключей Участника-отправителя.
	● identification and authenticity control of DS of the Sending Participant’s Keys Owner.

	5.6. Для защиты Электронного документа от несанкционированного доступа при его передаче через Сеть «CyberFT» дополнительно перед отправлением производится шифрование его содержимого с использованием Открытого ключа Контролера Участника-получателя.
	5.6. To protect Electronic Document from unauthorized access during its transmission via CyberFT Network, additional encryption shall be performed by using Public Key of the Receiving Participant’s Controller.

	5.7. Все Участники, включая Администрацию и Провайдеров, признают и согласны с тем, что получение любых документов в электронной форме, заверенных ЭП с использованием Сети «CyberFT», юридически эквивалентно получению соответствующих документов на бумажных носителях, подписанных собственноручными подписями уполномоченных лиц Участников.
	5.7. All Participants, including Administration and Providers, acknowledge and agree that receipt of any digitally signed documents in electronic form via CyberFT Network is legally equal to receiving hard copies of such documents signed by duly authorized persons of Participants with their own hand.

	5.8. В Сети «CyberFT» используются следующие типы СКЗИ:
	5.8. CIPFs to be used within CyberFT Network are as follows:

	● программная библиотека защиты информации (ПБЗИ) OpenSSL не ниже версии 1.0.1;
	● software library for data protection (SLFDP) OpenSSL version 1.0.1 or newer;

	● СКЗИ КриптоПро CSP;
	● CryptoPro CSP;

	● СКЗИ МагПро КриптоПакет.
	● MagPro CryptoPacket.

	5.9. Электронные документы, участвующие в Электронном документообороте в Сети «CyberFT», должны соответствовать типам, опубликованным на информационном сервере Сети «CyberFT» в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru.
	5.9. Electronic Documents used in Electronic Document Flow in CyberFT Network shall correspond to the types of documents published to CyberFT information server at http://www.CyberFT.com.

	5.10. Для единой интерпретации времени наступления всех событий в Сети «CyberFT» используется привязка к всемирному координированному времени (UTC) с учетом смещения для часовой зоны места нахождения Участника. В тексте ЭД может указываться время с указанием временной зоны (например: «2015-10-15T09:09:13+03:00»); время, приведенное к зоне UTC (например: «2015-10-15T06:09:13Z») или время без указания зоны (например: «2015-10-15T09:09:13»). В случае, когда время указывается без указания зоны, считается что используется московское время UTC+03:00.
	5.10. For the avoidance of doubt, in terms of time of events in CyberFT Network, Coordinated Universal Time (UTC) shall be used, adjusted for the time zone of the Participant’s location. ED may contain time may along with the time zone (e.g. ‘2015-10-15T09:09:13+03:00’); time adjusted for the UTC time zone (e.g. ‘2015-10-15T06:09:13Z’) or time with no indication of the time zone (e.g. ‘2015-10-15T09:09:13’). In case that time is indicated with no indication of the time zone, Moscow time shall be deemed the default one (UTC+03:00).

	5.11. При обмене Электронными документами между Участниками из разных Сегментов Сети «CyberFT», обмен между Сегментами осуществляют Провайдеры.
	5.11. When exchanging Electronic Documents between Participants from different CyberFT Network Segments, such inter-Segment exchange shall be carried out by Providers.

	5.12. Все Электронные документы, пересылаемые Провайдером, как Участникам-получателям в своем Сегменте Сети «CyberFT», так и Провайдерам других Сегментов Сети «CyberFT», должны быть подписаны ЭП Контролера Провайдера исходящего Сегмента.
	5.12. All Electronic Documents sent by Provider both to Receiving Participants in his own Segment and to Providers of other CyberFT Network Segments, shall bear DS of the Controller of Provider of the outgoing Segment.

	5.13. Провайдер, перед отправкой Получателю Электронного документа, полученного от Участника-отправителя, который находится в его Сегменте Сети «CyberFT» и подключен к его Процессингу, должен обеспечить следующие меры безопасности, предусмотренные настоящими Правилами (включая, но не ограничиваясь ими):
	5.13. Prior to sending Electronic Document, received from the Sending Participant, to the Recipient who is in his CyberFT Network Segment and is connected to his Processing, Provider shall take the following security steps stipulated by these Rules (including, but not limited to):

	а) убедиться, что ЭП Контролера Участника-отправителя сформирована с помощью Закрытого ключа, соответствующего зарегистрированному у Провайдера Сертификату открытого ключа Участника. А также, что данный Закрытый ключ Контролера Участника-отправителя действовал на момент проверки.
	a) ensure that Sending Participant Controller’s DS is generated using the Private Key associated with the Public Key Certificate of a Participant registered with Provider. And ensure that such Private Key of the Sending Participant Controller was valid at the time of such inspection.

	Закрытый ключ электронной подписи считается действующим на определенный момент времени, если:
	Private Key of DS shall be deemed valid at a certain point in time if:

	- срок действия Закрытого ключа, указанный в зарегистрированном у Провайдера Сертификате открытого ключа, соответствующего данному Закрытому ключу, не истек;
	- Private Key duration, indicated in the Provider’s Public Key Certificate matching the said Private Key, has not expired;

	- Действие Сертификата Открытого ключа, зарегистрированного у Провайдера и соответствующего данному Закрытому ключу, на указанный момент времени не приостановлено и он не заблокирован Администратором или Провайдером;
	- Validity of the Provider’s Public Key Certificate matching such Private Key, is not suspended or blocked by Administrator or Provider at a given point in time;

	б) убедиться, что Электронный документ поступил в Процессинг Провайдера с Терминала CyberFT, идентификатор которого соответствует ЭП Контролера Участника-отправителя;
	b) ensure that Electronic Document has entered into Provider’s Processing from the CyberFT Terminal, whose ID shall correspond to the DS of the Sending Participant’s Controller;

	в) осуществить проверки, аналогичные предыдущем пунктам a) и б), для других ЭП Подписантов Участника, если они присутствуют в ЭД в предусмотренном для этого месте, определяемом форматом ЭД.
	c) carry out inspection similar to that specified in clauses a) and b) above for other DSs of  Participant’s Signatories, if they are indicated in a specified filed of such DS, depending on the DS format.



	г) убедиться, что IP-адрес шлюза Участника-отправителя, с которого устанавливалось защищенное по протоколу TLS 1.2 соединение со шлюзом Процессинга Провайдера входит в список разрешенных IP-адресов Участника-отправителя, если это предусмотрено протоколом технического взаимодействия между Участником-отправителем и Провайдером;
	d) ensure that IP-address of the Sending Participant’s gateway, used for a protected TLS 1.2 connection with the Provider’s Processing gateway, is on the list of authorized Sending Participants’ IP-addresses, if that is provided for by the technical interaction certificate between Sending Participant and Provider;

	д) в случае успешного выполнения проверок, указанных в пунктах «а-г», подписать транспортный конверт, содержащий Электронный документ собственной ЭП Контролера и направить его непосредственно Участнику-получателю, если он подключен к Сегменту Сети «CyberFT» Провайдера, или следующему Провайдеру в соответствии с таблицей маршрутизации. В противном случае направить уведомление через Сеть «CyberFT» о невозможности доставки Электронного документа с расшифровкой возникшей ошибки Участнику-отправителю;
	e) in case that inspections, indicated in subclauses a-d, are successful, sign the digital envelope containing the Electronic Document by the Controller’s DS, and send it directly to the Receiving Participant, if he is connected to the Provider’s CyberFT Network Segment, or to the next Provider as per the routing table. Otherwise, using CyberFT Network notify Sending Participant about inability to deliver Electronic Document and describe the error;

	е) поместить копию полученного Электронного документа в архив и обеспечить сохранность данного Электронного документа и сертификатов ЭП, которыми он был подписан, в течение не менее 1 (одного) года;
	f) archive a copy of the received Electronic Document and ensure integrity of such Electronic Document and its DS certificates, within one (1) year;

	ж) зафиксировать в журналах учета все события безопасности, связанные с этапами прохождения и обработки Электронного документа, и обеспечить их сохранность в течение не менее 1 (одного) года;
	g) create journal logs about all security events, related to the stages of processing of Electronic Document, and ensure their integrity within no less than one (1) year;

	з) в случае технической невозможности доставить Электронный документ до следующего согласно таблице маршрутизации Провайдера за установленное для данного типа Электронного документа время, направить соответствующее уведомление Участнику-отправителю с указанием причины невозможности доставки.
	h) in case of technical difficulties in sending Electronic Document to the next Provider as per the routing table within the time allotted for such type of Electronic Document, send corresponding notice to the Sending Participant naming reasons of such delivery failure.

	5.14. Провайдер, перед отправкой Получателю Электронного документа, полученного от другого Провайдера (Участник-отправитель находится не в Сегменте Сети «CyberFT» Провайдера), должен обеспечить следующие меры безопасности, предусмотренные настоящими Правилами (включая, но не ограничиваясь ими):
	5.14. Prior to sending to Recipient Electronic document received from another Provider (when Sending Participant is not in Provider’s CyberFT Network Segment), Provider shall take the following security steps provided for by these Rules (including, but not limited to):

	а) убедиться, что ЭП Контролера Провайдера-отправителя, поставленная под транспортным конвертом, содержащим ЭД, корректна и Закрытый ключ провайдера-отправителя, с помощью которого ЭП была сформирована, действовал на момент проверки.
	a) verify Sending Provider Controller’s DS affixed under the digital envelope containing DS, and ensure that Private Key of the sending provider that was used to generate such DS, was valid at the time of such inspection.

	Закрытый ключ электронной подписи считается действующим на определенный момент времени, если:
	Private Key of a digital signature shall be deemed valid at a given point in time if:

	- срок действия Закрытого ключа, указанный в зарегистрированном у Провайдера Сертификате открытого ключа, соответствующего данному Закрытому ключу, не истек;
	- Private Key duration, indicated in the Provider’s Public Key Certificate matching the said Private Key, has not expired;

	- Действие Сертификата Открытого ключа, зарегистрированного у Провайдера и соответствующего данному Закрытому ключу, на указанный момент времени, не приостановлено и он не заблокирован Администратором или Провайдером;
	- Validity of the Provider’s Public Key Certificate matching such Private Key, is not suspended or blocked by Administrator or Provider at a given point in time;

	б) убедиться, что Электронный документ поступил в Процессинг с Процессинга Провайдера-отправителя, идентификатор которого соответствует ЭП Контролера Провайдера-отправителя;
	b) ensure that Electronic Document has entered Processing from the Processing of the Sending Provider, whose ID shall correspond to the DS of the Sending Provider’s Controller;

	в) убедиться, что IP-адрес шлюза Провайдера-отправителя, с которого устанавливалось защищенное по протоколу TLS 1.2 соединение со шлюзом Процессинга Провайдера входит в список разрешенных IP-адресов Провайдера-отправителя;
	c) ensure that IP-address of the Sending Provider’s gateway, used for a protected TLS 1.2 connection with the Provider’s Processing gateway, is on the list of authorized Sending Providers’ IP-addresses;

	г) в случае успешного выполнения проверок, указанных в пунктах «а-в», подписать транспортный конверт, содержащий Электронный документ собственной ЭП Контролера и направить его непосредственно Участнику-получателю, если он подключен к Сегменту Сети «CyberFT» Провайдера, или следующему Провайдеру в соответствии с таблицей маршрутизации. В противном случае направить уведомление через Сеть «CyberFT» о невозможности доставки Электронного документа с расшифровкой возникшей ошибки Участнику-отправителю;
	d) in case that inspections, indicated in subclauses a-d, are successful, sign the digital envelope containing the Electronic Document by the Controller’s DS, and send it directly to the Receiving Participant, if he is connected to the Provider’s CyberFT Network Segment, or to the next Provider as per the routing table. Otherwise, using CyberFT Network notify Sending Participant about inability to deliver Electronic document with description of an error;

	д) поместить копию полученного Электронного документа в архив и обеспечить сохранность данного Электронного документа и сертификатов ЭП, которыми он был подписан, в течение не менее 1 (одного) года;
	e) archive a copy of the received Electronic Document and ensure integrity of such Electronic Document and its DS certificates, within one (1) year;

	е) зафиксировать в журналах учета все события безопасности, связанные с этапами прохождения и обработки Электронного документа, и обеспечить их сохранность в течение не менее 1 (одного) года;
	f) create journal logs about all security events, related to the stages of processing of Electronic Document, and ensure their integrity within no less than one (1) year;

	ж) в случае технической невозможности доставить Электронный документ до следующего согласно таблице маршрутизации Провайдера за установленное для данного типа Электронного документа время, направить соответствующее уведомление Участнику-отправителю с указанием причины невозможности доставки.


	g) in case of technical difficulties in sending Electronic Document to the next Provider as per the routing table within the time allotted for such type of Electronic Document, send corresponding notice to the Sending Participant naming reasons of such delivery failure.

	6. Порядок создания ключей и обмена открытыми ключами


	6. GENERATION of keys and exchange of public keys

	6.1. Участник в одностороннем порядке назначает уполномоченных сотрудников – Главного администратора и Владельцев ключей, между которыми распределяются роли в соответствии с разделом 7 настоящих Правил, предоставляющие им соответствующие права на совершение действий в Сети «CyberFT» согласно определенной для того или иного Владельца ключей роли.
	6.1. Participant shall unilaterally appoint his duly authorized employees i.e. Chief Administrator and Keys Owners who are assigned with roles pursuant to section 7 hereof and such roles give them respective rights to carry out actions in CyberFT Network pursuant to the respective role defined for such Keys Owners.

	6.2. Участник в обязательном порядке создает Ключ ЭП Контролера, которым будут подписываться все Электронные документы, отправляемые в Сеть «CyberFT». Комплект Криптографических ключей Контролера (Закрытый (секретный) и Открытый ключи) и Сертификат Открытого ключа генерируются Владельцем ключей Участника самостоятельно или при содействии Главного администратора Участника при помощи ПБЗИ OpenSSL, утилиты Genkey (входящей в состав поставляемого ПО CyberFT) или иного ПО, позволяющего формировать ключи по протоколу RSA (с длиной ключа не менее 2048 бит), либо посредством обращения в удостоверяющий центр (п. 6.13 настоящих Правил).
	6.2. Participant shall without fail generate Controller’s DS Key, which shall be used to sign all Electronic Documents sent into CyberFT Network. A pair of the Controller’s Cryptographic Keys (Private and Public keys) and Public Key Certificate shall be generated by the Participant’s Key Owner independently or with assistance of the Participant’s Chief Administrator using SLFDP OpenSSL, Genkey utilities (which are part of the provided CyberFT software) or other software that lets you generate keys using RSA protocol (with key length no less than 2048 bit) or through a certificate authority (clause 6.13 hereof).

	6.3. Участник вправе дополнительно назначить уполномоченных лиц с ролью Подписанта с использованием СКЗИ, из указанных в п. 5.8, Комплекты Криптографических ключей Подписантов и Сертификаты Открытых ключей генерируются Уполномоченными лицами Участника самостоятельно или при содействии Главного администратора при помощи предназначенных для этого СКЗИ, либо посредством обращения в удостоверяющий центр (п. 6.13 настоящих Правил).
	6.3. Participant may additionally appoint his duly authorized persons to act as Signatories using CIFT, from those listed in clause 5.8; Pairs of Cryptographic Keys of Signatories and Public Key Certificates shall be generated by the Authorized Persons of the Participant independently or with assistance of the Chief Administrator using the intended CIPF or through a certificate authority  (clause 6.13 hereof).

	6.4. Главный администратор Участника устанавливает в Терминале CyberFT соответствующие права уполномоченным лицам Участника на подписание Электронных документов и передает Провайдеру в электронном виде Сертификаты Открытых ключей Контролера и Подписантов Участника.
	6.4. Chief Administrator of the Participant shall set in CyberFT Terminal respective rights for duly authorized persons of the Participant allowing them to sign Electronic Documents, and  shall send Public Key Certificates of Participant’s Controller and Signatories to Provider in electronic form.

	6.5. Факты передачи Сертификатов Открытых ключей и признание ЭП Участником подтверждается подписанием Актов о признании электронной подписи (на каждую ЭП отдельный Акт). Форма Акта приводится в Приложении № 1 к настоящим Правилам. Требования к составу сертификатов, используемых в Сети «CyberFT», приведены в Приложении № 2 к настоящим Правилам. Все сертификаты Участников, регистрируемые в Процессинге Сети «CyberFT» после введения в действие настоящей редакции Правил, должны соответствовать указанным в Приложении № 2 требованиям. Зарегистрированные ранее сертификаты могут использоваться до окончания срока их действия. Подписание Акта Сторонами означает признание ЭП Участником с момента даты, указанной в Акте. Владельцем ключа является физическое лицо, указанное в соответствующем ключу Акте о признании ЭП.
	6.5. Transfer of Public Key Certificates and Participant’s acknowledgement of DS shall be confirmed by signing Certificates of Acknowledgement of Digital Signature (one Certificate for each DS). The Certificate’s form is given in Annex No. 1 hereto. Requirements to the structure of certificates used in CyberFT Network are listed in Annex No. 2 hereto. All certificates of Participants registered in the Processing of CyberFT Network after this version of Rules comes into effect, shall conform to the requirements indicated in Annex No. 2 hereto. Previously registered certificates can be used until their expiration. Signing of the Certificate shall mean that Participant acknowledges DS starting on the date indicated in such Certificate. Key Owner shall be an individual indicated in the Certificate of Acknowledgement of DS corresponding to such key.

	6.6. На основе двусторонних договоров между Участниками Сертификаты Открытых ключей Контролера и Подписантов Участника могут быть переданы другому Участнику Сети «CyberFT» и удостоверены Актами о признании ЭП Участников.
	6.6. By virtue of bilateral agreements between Participants, Public Key Certificates of Participant’s Controller and Signatories can be transferred to another CyberFT Network Participant and certified by Certificates of Acknowledgement of DS of Participants.

	6.7. Сертификаты Открытых ключей Контролеров Провайдера и Администрации передаются Участнику в комплекте с Терминалом CyberFT, а также публикуются на сайте Провайдера в информационно-телекоммуникационной сети «Интернет» и сайте Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru.
	6.7. Provider Controller’s and Administration’s Public Key Certificates shall be transferred to Participant along with a CyberFT Terminal and shall be published to the Provider’s and Administration’s website at http://www.CyberFT.com.

	6.8. Участник вправе в любой момент приостановить или заблокировать действие ключей своих уполномоченных сотрудников, воспользовавшись функционалом Терминала CyberFT, для выполнения данных действий в режиме реального времени, или направив в предусмотренном в договоре с Провайдером порядке уведомление Провайдеру, управляющему Сегментом сети CyberFT Участника, а также другим Участникам на основании заключенных двусторонних договоров с ними. При этом моментом прекращения действия ключа считается:
	6.8. Participant may at any given moment suspend or block keys of his authorized employees by using CyberFT Terminal, in real time or by notifying Provider who is in control of the CyberFT Network Segment of such Participant as per respective agreement with such Provider, and also notify other Participants on the basis of the respective bilateral agreements with such Participants. Key shall be deemed terminated when:

	● при блокировке через Терминал CyberFT – время блокировки, зафиксированное в журналах Процессинга Провайдера;
	● blocked via CyberFT Terminal, according to the block time indicated in Provider’s Processing log journal;

	● в остальных случаях – время получения подтверждения от Провайдера или другого Участника о прекращении действия ключа. При этом время с момента поступления Провайдеру запроса на приостановление/блокировку ключа ЭП до направления Провайдером ответа об исполнении не может превышать 1 (одни) сутки.
	● Provider or any other Participant sends confirmation regarding termination of such key. In which case time period from receiving by Provider request to suspend/block the DS key until Provider’s response regarding execution, shall not exceed one (1) day.

	6.9. Администрация и Провайдер вправе в любой момент приостановить действие ключей своих уполномоченных сотрудников, заблокировав их ключи в Сети «CyberFT». В этом случае Администрация и (или) Провайдер направляет Участникам уведомление о прекращении действия своего ключа и сертификат нового Открытого ключа или ссылку на его загрузку с информационного сервера Провайдера или Администрации.
	6.9. Administration and Provider may at any given moment suspend keys of their authorized employees by blocking such keys in CyberFT Network, in which case Administration and/or Provider shall notify Participants about termination of their key and send certificate of the new Public Key or download link to the information server of Provider or Administration.

	6.10. Объем полномочий, которые могут быть предоставлены уполномоченным сотрудникам Участника при осуществлении Электронного документооборота в Сети «CyberFT», в соответствии с их ролями приводится в Разделе 7 настоящих Правил.
	6.10. Scope of powers conferred on authorized employees of Participant during Electronic Document Flow in CyberFT Network is set forth in Section 7 hereof.

	6.11. При обмене Сертификатами Открытых ключей Стороны назначают срок действия Криптографических ключей, принадлежащих своим уполномоченным сотрудникам. Замена Криптографических ключей по истечении срока их действия выполняется, аналогично процессу создания новых Криптографических ключей.
	6.11. When exchanging Public Key Certificates, Parties shall identify expiration date of such Cryptographic Keys belonging to their authorized employees. Replacement of Cryptographic Keys upon expiration shall be carried out in analogy to creating new Cryptographic Keys.

	6.12. Все ключи, используемые в Сети «CyberFT», в том числе ключи, принадлежащие Провайдеру и Администрации, подлежат плановой периодической замене.
	6.12. All keys used in CyberFT Network, including keys belonging to Provider and Administration, are subject to the periodic routine replacement.

	а) Плановая замена ключей Участника производится до истечения максимального срока действия ключей. Максимальный срок действия ключей Участника не может превышать 1 (один) год. Рекомендуемый срок действия ключей Участника – 6 (шесть) месяцев.
	a) Routine replacement of Participant’s keys shall be carried out before the maximum expiration period of such keys. Maximum validity period of Participant’s keys shall not exceed one (1) year. The advised validity period of Participant’s keys is six (6) months.

	б) Плановая замена ключей Провайдера и (или) Администрации производится в одностороннем порядке. До начала плановой замены ключей Провайдер и (или) Администрация публикует новые открытые ключи на своем сайте в информационно-телекоммуникационной сети «Интернет» не позднее, чем за 10 (десять) рабочих дней до даты плановой замены.
	b) Routine replacement of Provider’s and/or Administration’s keys shall be carried out unilaterally and prior to the routine replacement of keys Provider and/or Administration shall publish new public keys to their website no later than ten (10) days prior to such routine replacement.

	6.13. Участник для создания Криптографических ключей и (или) выпуска Сертификата Открытого ключа вправе обратиться в любой удостоверяющий центр, которому он доверяет, и которые выпускают Криптографические ключи и (или) Сертификаты Открытого ключа требуемого вида. При этом проверка действительности сертификатов издателей осуществляется только для удостоверяющих центров, аккредитованных в Сети «CyberFT».


	6.13. To generate Cryptographic Keys and/or issue Public Key Certificate, Participant may turn to any certificate authority that he trusts and that issues respective Cryptographic Keys and/or Public Keys Certificates. Verification of the issuers’ certificates shall be carried out only for certificate authorities accredited in CyberFT Network.

	7. Полномочия и ответственность владельцев ключей


	7. POWERS AND RESPONSIBILITies OF THE KEY OWNERS

	7.1. Для участия в Электронном документообороте каждый Участник распределяет среди Владельцев ключей следующие роли:
	7.1. To participate in Electronic Document Flow each Participant shall distribute the following roles among his Key Owners:

	7.1.1. Главный администратор Участника;
	7.1.1. Chief Administrator of the Participant;

	7.1.2. Контролер;
	7.1.2. Controller;

	7.1.3. Подписант.
	7.1.3. Signatory.

	7.2. Главный администратор Участника:
	7.2. Chief Administrator of the Participant:

	7.2.1. Имеет право определять/ добавлять/ редактировать/ блокировать Подписантов и Контролера Участника;
	7.2.1. May appoint / add / edit / block Participant’s Signatories and Controller;

	7.2.2. Имеет право устанавливать и удостоверять полномочия Подписантов Участника на подписание и отправку Электронных документов от имени Участника;
	7.2.2. May determine and verify powers of Participant’s Signatories to sign and send Electronic Documents on behalf of Participant;

	7.2.3. Подписывать своей ЭП акты о признании электронной подписи Владельцев ключей, а также иные Электронные документы, которыми Участник обменивается с Администрацией и (или) Провайдером.
	7.2.3. Use their DS to sign certificates of acknowledgment of digital signature of Key Owners and other Electronic Documents exchanged between Participant, Administration and/or Provider.

	7.3. Контролер:
	7.3. Controller:

	7.3.1. Является Владельцем ключей ЭП Контролера Участника;
	7.3.1. Shall own Participant Controller’s DS Keys;

	7.3.2. Имеет право и полномочия подписывать и направлять Электронные документы от имени Участника в адрес других Участников;
	7.3.2. May sign and send Electronic Documents on behalf of Participant to other Participants;

	7.3.3. Наличие Владельца ключей Участника с ролью Контролера является обязательным условием для осуществления Электронного документооборота между Участником и другими Участниками. Любой Электронный документ, отправляемый от имени Участника, за исключением Электронных документов, указанных в 7.2.3 настоящих Правил, должен быть подписан Контролером;
	7.3.3. Having Participant’s Key Owner who is acting as a Controller shall be mandatory for carrying out Electronic Document Flow between such Participant and other Participants. Any Electronic Document sent on behalf of the Participant, except for Electronic Documents listed in clause 7.2.3 hereof, shall be signed by Controller;

	7.3.4. Открытый ключ Контролера-получателя используется для шифрования одноразового симметричного ключа шифрования, на котором осуществляется шифрование Электронного документа перед его отправкой в Сеть «CyberFT»;
	7.3.4. Public Key of the Receiving Controller shall be used to encrypt disposable symmetric encryption key used to encrypt Electronic Document prior to its sending to CyberFT Network;

	7.3.5. ЭП Контролера является электронной подписью Участника. Ответственным за создание ЭП Контролера является руководитель Участника. Электронный документ, подписанный ЭП Контролера, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью руководителя Участника.
	7.3.5. Controller’s DS shall serve as Participant’s digital signature. Participant’s supervisor shall be responsible for generating Controller’s DS. Electronic Document bearing Controller’s DS shall be deemed equal to the respective hard-copy of such document signed by Participant’s supervisor with his own hand.

	7.4. Подписант:
	7.4. Signatory:

	7.4.1. Является Владельцем ключей;
	7.4.1. Shall own keys;

	7.4.2. Имеет право и полномочия подписывать и направлять Электронные документы от имени Участника в адрес других Участников;
	7.4.2. May sign and send to other Participants Electronic Documents on behalf of Participant;

	7.4.3. Участник может по своему усмотрению или по условиям двустороннего договора со своим контрагентом, Участником-получателем Электронных документов, установить режим, когда Электронный документ должен подписываться более чем одной ЭП Подписантов с разными ролями подписи (1-я, 2-я и т.д. ЭП) и с использованием разных СКЗИ, из числа указанных в п. 5.8.
	7.4.3. Participant may at his own discretion or under bilateral agreement with his counterparty Participant Receiving Electronic Documents establish a routine whereby Electronic Document shall be signed by more than one DS of Signatories with different signature roles (1st, 2nd DS and so on) using different CIPFs listed in clause 5.8.

	7.4.4. На усмотрение Участника или по условиям двустороннего договора со своим контрагентом, Участником-получателем Электронных документов, Владельцем ЭП Подписанта может быть, как физическое, так и юридическое лицо, представляющее Участника. Юридическое лицо может являться Владельцем ЭП Подписанта только в случае использования данной ЭП для автоматического подписания Электронных документов. При этом распорядительным актом юридического лица определяется физическое лицо, ответственное за автоматическое создание ЭП Подписанта в ЭД в рамках электронного документооборота в Сети «CyberFT». В случае отсутствия указанного распорядительного акта ответственным за автоматическое создание ЭП является руководитель юридического лица. Участник несет полную ответственность за действия в Сети «CyberFT» Владельцев ключей, наделенных указанными в данном разделе ролями.
	7.4.4. At Participant’s own discretion or under bilateral agreement with his counterparty, Participant Receiving Electronic Documents, both individual and legal entity representing the Participant may act as Owners of Signatory’s DS. Legal entity may act as Owner of Signatory’s DS only when such DS is used for automatic signing of Electronic Documents, in which case legal entity shall issue an order identifying an individual responsible for automatic generation of Signatory’s DS in EDs within the scope of electronic document flow in CyberFT Network. Should legal entity fail to issue such order, head of the legal entity shall be in charge of automatic generation of DS. Participant shall be fully responsible for actions of his Key Owners with their respective roles allotted in this section in CyberFT Network.

	7.5. Участники могут на основании двусторонних договоров самостоятельно определять полномочия Владельцев ключей контрагента при приеме от него Электронных документов.


	7.5. On the basis of bilateral agreements Participants may independently determine powers of counterparty’s Key Owner when receiving Electronic Documents from such counterparty.

	8. Требования к информационной безопасности


	8. INFORMATION SECURITY REQUIREMENTS

	8.1. Участники обязуются предпринять все разумные меры для обеспечения сохранности своих Закрытых (секретных) ключей посредством применения программно-технических средств и организационных мер.
	8.1. Participants shall take every reasonable measure to provide security of their Private Keys by using corresponding software and hardware and organizational measures.

	8.2. Защита информации, обрабатываемой в Сети «CyberFT», обеспечивается выполнением комплекса технических и организационных мер, предпринимаемых всеми Участниками в зонах своей ответственности, а именно:
	8.2. Protection of data processed in CyberFT Network shall be ensured by a number of technical and organizational measures to be taken by every Participant in their respective areas of responsibility, namely:

	8.2.1.
Администрация Сети «CyberFT»:
	8.2.1. CyberFT Network Administration shall:

	● разрабатывает и доводит до всех Участников Сети «CyberFT» требования безопасности, обязательные для исполнения, путем размещения их в информационно-телекоммуникационной сети «Интернет» на сайте http://www.CyberFT.ru или посредством тематических рассылок по зарегистрированным в Сети «CyberFT» адресам электронной почты Участников;
	● set out and deliver to every CyberFT Network Participant binding security requirements by publishing them at http://www.CyberFT.com or by emailing such requirements using addresses used by Participants when registering in CyberFT Network;

	● обеспечивает контроль выполнения требуемых мер безопасности Провайдерами Сегментов Сети «CyberFT»;
	● ensure that Providers of CyberFT Network Segments take the required security measures;

	● обеспечивает соблюдение конфиденциальности информации ограниченного доступа;
	● ensure confidentiality of sensitive information;

	● обеспечивает безопасность разрабатываемого программного обеспечения (ПО), передаваемого Провайдерам и Участникам, на всех этапах жизненного цикла данного ПО (обязанности по непосредственному выполнению требований безопасности согласно эксплуатационной документации на этапах развертывания, эксплуатации и вывода из эксплуатации переданного ПО лежат на Провайдерах и Участниках соответственно).
	● ensure safety of the developed software transferred to Providers and Participants during every life cycle of such software (responsibility for taking safety measures during deployment, use and shutdown of the provided software shall be borne by Providers and Participants, respectively).

	8.2.2. Провайдер Сегмента Сети «CyberFT» обеспечивает комплексную защиту своего Сегмента Сети «CyberFT» и обрабатываемой в ней информации за счет применения организационных и технических мер, направленных на:
	8.2.2. CyberFT Network Segment Provider shall ensure comprehensive protection of their CyberFT Network Segment and data processed in it, by taking organizational and technical measures to:

	● обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации в своей зоне ответственности (зона ответственности Провайдера распространяется на его внутреннюю территориально распределенную информационно-технологическую инфраструктуру, ограниченную периферийными шлюзами во внешние по отношению к Провайдеру телекоммуникационные сети, включая информационно-телекоммуникационную сеть «Интернет»);
	● ensure protection of data from unauthorized access, destruction, tampering, block, copying, providing, spreading, and other unauthorized actions with regard to such data in their respective area of responsibility (Provider’s area of responsibility applies to his internal territorial distributional information and technology infrastructure limited by marginal gateways to external (for Provider) telecom networks, including Internet);

	● соблюдение конфиденциальности информации ограниченного доступа;
	● ensure confidentiality of sensitive information;

	● обеспечение доступности сервиса в соответствии с установленными в Договоре значениями;
	● ensure availability of the service in accordance with values set forth in the Agreement;

	● соблюдение требований по обеспечению информационной безопасности в соответствии с законами и другими нормативно-правовыми актами, действующими на территории нахождения Провайдера и Участников его Сегмента Сети «CyberFT»;
	● ensure compliance with information security requirements in accordance with laws and other government regulations effective in the country of residence of Provider and his CyberFT Network Segment’s Participants;

	● обеспечение выполнения требований безопасности согласно эксплуатационной документации на используемое Провайдером ПО и оборудование.
	● ensure compliance with security measures in accordance with operating documentation for the software and equipment used by Provider.

	8.2.3. Участник Сети «CyberFT» обеспечивает комплексную защиту ПО, оборудования, ключей и информации, задействованных в рамках информационно-технологической инфраструктуры Участника в интересах взаимодействия с Сетью «CyberFT» в соответствии с требованиями, изложенными в настоящих Правилах и эксплуатационной документации на используемое ПО и оборудование, а также в соответствии с законами и другими нормативно-правовыми актами, действующими на территории страны, где Участник осуществляет свою деятельность.
	8.2.3. CyberFT Network Participant provides comprehensive protection of software, hardware, keys and data used within the scope of the Participant’s information and technology infrastructure for furtherance of CyberFT Network pursuant to the requirements set forth herein and in the operating documentation for the used software and hardware and pursuant to the laws and other government regulations effective in the Participant’s country of business.



	8.2.4. Целостность и подтверждение авторства информации, при передаче Электронных документов между Участниками, обеспечивается обязательным использованием, как минимум, одной ЭП Контролера каждым Участником, участвующим в обработке данного Электронного документа.
	8.2.4. Integrity and verification of information authorship during exchange of Electronic Documents between Participants shall be ensured by the mandatory use of at least one Controller’s DS by each Participant engaged in processing of such Electronic Document.

	8.2.5. Защита информации от несанкционированного доступа при передаче Электронных документов между Участниками, обеспечивается использованием защищенного протокола обмена TLS 1.2 и шифрованием защищаемой информации в Электронных документах с использованием СКЗИ.
	8.2.5. Protection of information against unauthorized access during transit of Electronic Documents between Participants shall be ensured by the use of the security exchange protocol TLS 1.2 and by encrypting protected information in Electronic Documents by using CIPF.

	8.3. Если по условиям Договора, в котором имеется ссылка на настоящие Правила, для работы в Сети «CyberFT» Участнику предоставляется Терминал CyberFT или любое другое программное обеспечение разработки «CyberFT» - Участник обязуется эксплуатировать программное обеспечение, предоставляемое Сетью «CyberFT», в соответствии с техническими требованиями и инструкциями и только для связи с определенными в этих документах серверами Сети «CyberFT». Безопасность и надежность передачи и обработки данных обеспечивается не только использованием ЭП, но и применением строго определенного программного обеспечения и адресов, по которым происходит информационное взаимодействие между Участником и Процессингом.
	8.3. In case that according to the Agreement, referring to these Rules, Participant shall be provided with CyberFT Terminal or any other CyberFT software required for work in CyberFT Network, Participant shall use such provided CyberFT software in accordance with technical requirements and instructions and solely for the purpose of connection with CyberFT Network servers defined herein. Security and reliability of data transfer and processing shall be ensured not only with the use of DS, but also with application of strictly defined software and addresses used for information exchange between Participant and Processing.

	8.4. Перечень критических событий, связанных с нарушением информационной безопасности в Сети «CyberFT»:
	8.4. List of critical events related to the information security in CyberFT Network:

	● Компрометация ключей, т.е. потеря контроля доступа к ключам;
	● Keys compromise i.e. loss of access control to the keys;

	● потеря контроля над программным обеспечением;
	● loss of control over software;

	● увольнение, перевод на другое место работы сотрудника, имевшего доступ к ключам;
	● resignation; transfer of an employee who had access to the keys to another workplace;

	● другие события, влияющие на безопасность Электронного документооборота в Сети «CyberFT».
	● other events compromising security of Electronic Document Flow in CyberFT Network.

	8.5. При возникновении критического события Участник обязан немедленно уведомить Провайдера об этом наиболее быстрым способом: через предоставленный Участнику Терминал CyberFT, по электронной почте, по факсимильной связи или иным образом по реквизитам, указанным на информационном сервере Провайдера или на информационном сервере Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru. Ответственность за операции, осуществленные от имени Участника до момента письменного подтверждения Провайдера, адресованного Участнику, о получении вышеуказанного уведомления и о прекращении действия соответствующих Закрытых (секретных) ключей (Ключей электронной подписи) и Открытых ключей (Ключей проверки электронной подписи), несет исключительно Участник, а Провайдер и Администрация не несут какой-либо ответственности за данные операции.
	8.5. In case of the critical event, Participant shall promptly notify Provider about such event using the quickest means vie the provided CyberFT Terminal, email, fax, or otherwise, using contact details specified on the Provider’s or Administration’s information server at http://www.CyberFT.com. Participant shall be solely responsible, whereas Provider and Administration bear no responsibility for transactions carried out on behalf of Participant until written confirmation of the Provider regarding receipt of the notification above and termination of the respective Private Keys (Digital Signature Keys) and Public Keys (Digital Signature Verification Keys) is sent to the Participant.

	8.6. Провайдер и Администрация обязуются немедленно уведомлять Участника обо всех неправильно произведенных операциях и о потере контроля над программным обеспечением и носителями Криптографических ключей по реквизитам, указанным в подписанных между Участником и Провайдером (или Администрацией) договорах.
	8.6. Provider and Administration shall promptly notify Participant about all incorrect transactions and about loss of control over software and Cryptographic Keys medium using contact details specified in the agreements between Participant and Provider (or Administration).

	8.7. После получения уведомления о Компрометации ключа Участник не должен использовать скомпрометированные Открытые ключи для шифрования и (или) выполнения проверки подлинности Электронных документов, полученных после уведомления о Компрометации ключа.


	8.7. Having received notification about Key Compromise, Participant shall not use the compromised Public Keys for encryption and/or verification of Electronic Documents received after such notification.

	9. ЗАКЛЮЧЕНИЕ ДОГОВОРОВ МЕЖДУ УЧАСТНИКАМИ В ЭЛЕКТРОННОЙ ФОРМЕ


	9. ENTERING OF PArticipants INTO AGREEMEnTS in electronic form

	9.1. Между Участниками может быть заключен договор в электронной форме, в порядке, предусмотренном пунктами 2 и 3 статьи 434 и пунктом 3 статьи 438 Гражданского кодекса Российской Федерации.
	9.1. Participants may enter into agreements with each other in electronic form in the manner set forth in clauses 2 and 3 of the article 434 and clause 3 of the article 438 of the Civil Code of Russia.

	9.2. Письменное сообщение (договор или оферта) одного Участника (Участника-отправителя), подписанное ЭП Контролера Участника-отправителя, адресованное другому Участнику (Участнику-получателю) и передаваемое через Сеть «CyberFT» в электронной форме, признается данными Участниками электронным документом, передаваемым через канал связи, позволяющим достоверно установить, что документ исходит от соответствующего Участника-отправителя.
	9.2. Written message (agreement or offer) of one Participant (Sending Participant) signed with DS of the Sending Participant’s Controller sent to the other Participant (Receiving Participant) and transitioned via CyberFT Network electronically, shall be acknowledged by such Participants as electronic document, transferred via a communication channel enabling them to verify authenticity of the document’s Sending Participant.

	9.3. Совершение Участником-получателем, получившим вышеуказанное письменное сообщение, следующих действий в совокупности:
	9.3. Carrying out by the Participant, who received the written message above, of the following actions combined:

	а) установка Сертификата открытого ключа ЭП Контролера Участника-отправителя;
	a) installation of the Public Key Certificate of the Sending Participant Controller’s DS;

	б) использование Сертификата открытого ключа ЭП Контролера Участника-отправителя для проверки ЭП Участника-отправителя;
	b) use of the Public Key Certificate of the Sending Participant Controller’s DS for verification of the Sending Participant’s DS;

	в) отправка Участником-получателем Участнику-отправителю письменного сообщения, подписанного ЭП Контролера Участника-получателя, содержащего полученный текст договора без исправлений или акцепт полученной оферты,
	c) sending by the Receiving Participant to the Sending Participant of a written message signed with DS of the Controller of the Receiving Participant, containing the received text of the agreement without any alterations or acceptance of the received offer,

	считается полным и безоговорочным подписанием Участниками договора или акцептом оферты, письменная форма договора считается соблюденной, а договор между данными Участниками считается заключенным.


	shall be deemed full and irreversible by signing by Participants of agreement or acceptance of the offer, written form of the agreement shall be deemed complied with, whereas agreement between such Participants shall be deemed effective.

	10. Порядок разрешения конфликтных ситуаций


	10. DISPUTE RESOLUTION

	10.1. В случае возникновения споров о подлинности Электронных документов, подписанных ЭП, применяется процедура согласования разногласий, предусмотренная настоящим Разделом Правил.
	10.1. All disputes regarding authenticity of Electronic Documents bearing DS shall be resolved according to the procedure of dispute resolution set forth herein.

	10.2. Бремя доказывания лежит на Стороне, заявившей о нарушении ее прав и законных интересов.
	10.2. Burden of proof shall be borne by the Party that claims violation of its rights and lawful interests.

	10.3. Если одна из Сторон утверждает, что Электронный документ подписан ЭП, а другая эту ЭП не признает, в пятидневный срок путем обмена письмами Стороны создают Согласительную комиссию. Полномочия членов Согласительной комиссии подтверждаются доверенностями. Председатель Согласительной комиссии не избирается, члены Согласительной комиссии равноправны.
	10.3. In case that one of the Parties states that Electronic Document is signed with DS and the other Party does not acknowledge such DS, within a five day period by way of correspondence Parties shall set up a Conciliation committee. Powers of the members of such Conciliation committee shall be supported by powers of attorney. Such Conciliation committee shall have no elected chairman and its members have equal rights.

	10.4. Если Стороны не договорятся об ином, в состав Согласительной комиссии входит равное количество представителей каждой из конфликтующих Сторон, но не менее чем по одному уполномоченному представителю.
	10.4. Unless Parties have agreed otherwise, Conciliation committee shall have equal number of representatives from each conflicting Party, but no less than one duly authorized representative from each Party.

	10.5. В состав Согласительной комиссии, как правило, назначаются специалисты из числа сотрудников технических служб и служб информационной безопасности Сторон. Рекомендуется, чтобы лица, входящие в состав Согласительной комиссии, обладали необходимыми знаниями в области построения системы криптозащиты и работы компьютерных информационных систем. При необходимости, например, при отсутствии соответствующих специалистов, любая Сторона может в качестве своего (-их) представителя (-ей) привлечь независимого (-ых) эксперта (-ов).
	10.5. Conciliation committee normally has appointed specialists from among employees of technical service and information security service of the Parties. It is advised that persons of the Conciliation committee have competent knowledge in building cryptographic protection systems and operation of IT systems. When necessary, e.g. in case that Parties do not have such experts, either Party may hire a third party expert(s) to represent such Party.

	10.6. По инициативе любой из Сторон к работе Согласительной комиссии для проведения технической экспертизы могут привлекаться представители Провайдера(ов), участвовавшего(их) в передаче спорного Электронного документа, а также независимые эксперты, соответствующие требованиям, указанным в п. 10.5 настоящих Правил, в том числе разработчики используемых в Сети «CyberFT» СКЗИ. Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.
	10.6. Upon an initiative of either Party for the purpose of technical examination Conciliation committee may include hired representatives of the Provider(s) that took part in transfer of the disputed Electronic Document as well as independent experts who are in line with requirements set froth in clause 10.5 hereof, including developers of the CIPF used in CyberFT Network. Party hiring third party experts shall independently cover costs of such expert services.

	10.7. После создания Согласительной комиссии Стороны обязаны предоставить в Согласительную комиссию следующие материалы:
	10.7. Once the Conciliation committee is formed, Parties shall present to such Conciliation committee the materials as follows:

	а) Сторона, оспаривающая подлинность подписи, предоставляет спорный Электронный документ в виде файла;
	a) Party that disputes authenticity of the signature shall present the disputed Electronic Document in a file format;

	б) обе Стороны предоставляют контрольные экземпляры Открытого ключа ЭП в электронной форме, который используется ими при проверке подлинности оспариваемой ЭП, и документы (включая Электронные), подтверждающие признание Сторонами указанного Открытого ключа ЭП;
	b) both Parties shall present in electronic form controlled copies of the Public Key of the DS used by them for verifying authenticity of the disputed DS, and documents (including Electronic Documents) supporting acknowledgement of the said Public Key of the DS by the Parties;

	в) Стороны предоставляют Контрольные экземпляры ПО для проверки подлинности ЭП в соответствии с типом используемого СКЗИ.
	c) Parties shall present Controlled software copies for authentication of DS according to the type of the used CIPF.

	10.8. Для проверки подлинности Электронного документа с ЭП Согласительная комиссия производит следующие действия:
	10.8. In order to authenticate Electronic Document with DS, Conciliation committee shall do as follows:

	а) сравнивает Открытые ключи ЭП, предоставленные Сторонами. Верным признается экземпляр Открытого ключа, комплементарный Закрытому (секретному) ключу ЭП Стороны, для которого имеются документы (включая Электронные), подтверждающие признание Стороной указанного Открытого ключа, действительные на момент формирования и отправки оспариваемого Электронного документа;
	a) compare presented by the Parties Public Keys of the DS. The correct copy of a Public Key shall be deemed a copy of a Public Key paired with the Private Key of the DS of the Party, for which there are documents (including Electronic Documents) confirming acknowledgement of the Party of such Public Key effective at the moment of creation and sending of the disputed Electronic Document;

	б) разворачивает проверочный стенд и устанавливает на нём Контрольный экземпляр программного обеспечения для проверки ЭП;
	b) deploy a test kiosk and install in it the Controlled copy of software to verify DS;

	в) проверяет правильность ЭП под спорным документом, используя Контрольный экземпляр программного обеспечения, предназначенного для проверки ЭП.
	c) check correctness of the DS of the disputed document by using the Controlling copy of the software designed for verifying DS.

	10.9. Результаты работы Согласительной комиссии отражаются в акте, который подписывается всеми членами комиссии. Члены комиссии, не согласные с выводами большинства, подписывают указанный акт с возражениями, которые прилагаются к нему. Акт составляется в таком количестве экземпляров, чтобы каждая из конфликтующих Сторон имела по одному подлинному экземпляру акта. По требованию члена комиссии ему может быть выдана заверенная копия акта.
	10.9. Results of work of the Conciliation committee shall be stated in the certificate that shall be signed by every member of such committee. Members of the committee who disagree with conclusion of the majority shall sign such certificate with adding their objections to it. Each conflicting Party shall have one copy of such certificate. At request of the member of the committee such member may have a certified copy of such certificate.

	10.10. ЭП признается фальшивой или подлинной в зависимости от результатов проверки. Согласительная комиссия делает вывод о причинах возникновения разногласий и определяет виновную Сторону.
	10.10. DS shall be deemed false or genuine depending on the results of such examination. Conciliation committee shall make a conclusion regarding underlying cause of the arisen differences and shall determine the guilty Party.

	10.11. Акт Согласительной комиссии является основанием для предъявления претензий к виновной Стороне.
	10.11. The Conciliation committee certificate shall serve as grounds for making claims towards the guilty Party.

	10.12. Акт Согласительной комиссии может быть представлен в качестве доказательства в случае разбирательства спора в судебных органах.
	10.12. The Conciliation committee certificate may be presented as evidence in case the dispute is being resolved in court.

	10.13. Порядок определения подлинности Электронного документа и ЭП, установленный настоящими Правилами, обязателен для Согласительной комиссии.
	10.13. Manner of determining authenticity of Electronic Document and DS, set forth herein, shall be binding for the Conciliation committee.

	10.14. В случае уклонения какой-либо из Сторон от создания Согласительной комиссии, другие Стороны вправе самостоятельно назначить трех независимых экспертов для дачи заключения по вопросу подлинности спорной ЭП.
	10.14. In case that either Party evades taking steps towards forming a Conciliation committee, other Parties may independently appoint three third party experts for generating their opinion on authenticity of the disputed DS.

	10.15. Письменное заключение экспертов составляется в таком количестве экземпляров, чтобы каждая из конфликтующих Сторон имела по одному подлинному экземпляру.
	10.15. Each conflicting Party shall have one original copy of the written expert opinion.

	10.16. Заключение экспертов может быть представлено в качестве доказательства в случае разбирательства спора в судебных органах.
	10.16. Expert opinion may be presented as evidence in case the dispute is being resolved in court.

	10.17. Расходы по проведению согласительной процедуры возлагаются на Сторону, заявившую о нарушении ее прав и законных интересов.
	10.17. Expenses on the conciliation procedure shall be borne by the Party claiming violation of its rights and lawful interests.

	10.18. В случае признания требований Стороны, заявившей о нарушении ее прав и законных интересов, правомерными, виновная Сторона обязана, в течение 5 (пяти) рабочих дней со дня, следующего за днем составления акта Согласительной комиссией или вынесения заключения экспертами, возместить другой Стороне убытки в виде реального ущерба, наступившие в результате действий виновных, и расходы, связанные с проведением согласительной процедуры.


	10.18. In case that claims of the Party claiming violation of its rights and lawful interests are found lawful, the guilty Party shall within five (5) working days after the day following creation of the certificate by the Conciliation committee or creation of opinion by experts, reimburse the other Party all real damages caused by the actions of the guilty Party, and costs of the conciliation procedure.

	11. Иные положения


	11. MISCELLANEOUS

	11.1. Участники несут ответственность за действия своих сотрудников, уполномоченных Владельцев ключей, а также иных лиц, получивших или имеющих доступ (независимо от того, был ли этот доступ прямо санкционирован Участником или произошел помимо его воли) к аппаратным средствам, программному, информационному обеспечению, Криптографическим ключам и иным средствам, обеспечивающим Электронный документооборот в соответствии с настоящими Правилами, как за свои собственные.

	11.1. In treating actions of their employees, duly authorized Key Owners, and other persons who have access (whether such access was directly authorized by Participant or not) to hardware, software, infoware, Cryptographic Keys and other means for ensuring Electronic Document Flow pursuant to these Rules, Participants shall exercise at least the same degree of care as they use with their own actions.
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	Annex No. 1

to the Rules of electronic
document flow in CyberFT Network
Version 3.0 released on October 22, 2015

	ОБРАЗЕЦ

	SAMPLE

	АКТ О ПРИЗНАНИИ
Электронной подписи

	CERTIFICATE 
on digital signature acknowledgment

	г. Москва                 «____» ___________ 20__ г.

	Moscow                          «____» ___________ 20__

	Акт в обязательном порядке подписывается руководителем Участника, действующим на основании Устава и имеющим право на подписание доверенности от имени Участника. В тексте Акта указывается полностью наименование должности, ФИО и паспортные данные уполномоченного сотрудника - Владельца ключей Участника. При оформлении Акта Стороны подписывают каждую страницу.


	This certificate shall at all times be signed by the Participant’s supervisor who acts on the basis of the Articles of Association and  is entitled to sign power of attorney on behalf of the Participant. Text of the Certificate shall include full title, full name and passport details of the duly authorized employee/Participant’s Key Owner. When formalizing this Certificate both Parties shall sign its every page.

	
<Полное фирменное наименование организации> (<Сокращенное фирменное наименование организации>)
, именуемое в дальнейшем «Провайдер», в лице 



 <должность, ФИО>
, действующего на основании <основание>
, с одной стороны, и
	
<Full official name of organization> (<Abbreviated official name of organization>)

, hereinafter referred to as ‘Provider’ in the person of


________________
 
<title, full name>
, acting on the basis of 
<document>
, on one hand, and

	
<Полное фирменное наименование организации> (<Сокращенное фирменное наименование организации>)
, именуемое в дальнейшем «Участник», в лице
<должность, ФИО руководителя>, действующего на основании Устава, с другой стороны,
	
<Full official name of organization> (<Abbreviated official name of organization>)

, hereinafter referred to as ‘Participant’ in the person of 


_______________
 
<supervisor’s title and full name>
, acting on the basis of Articles of Association, on the other hand, and

	и уполномоченный сотрудник Участника
<должность, ФИО Уполномоченного сотрудника полностью>
, паспорт №  выдан___________________
 (код подразделения_______) «    »                           201  г., именуемый в дальнейшем «Владелец ключей», с третьей стороны,
	a duly authorized employee of the Participant 



 
<full title and name of the duly authorized employee>
, passport No. 
 issued  

 (subdivision code _______) «     »                           201  , hereinafter referred to as ‘Key Owner’, on the third part,

	составили настоящий Акт о нижеследующем:

	have signed this Certificate as follows:

	1. Участник наделил Владельца ключей ролью_<Главного администратора/Контролера/Подписанта> Участника в соответствии с Правилами электронного документооборота в Сети «CyberFT» со следующими полномочиями:
	1. Participant assigned Key Owner with a role of the <Chief Administrator/Controller/Signatory> of the Participant pursuant to the Rules for document flow in CyberFT Network with powers as follows:

	а) __________________________________;
	a) __________________________________;

	б) __________________________________;
	b) __________________________________;

	в) __________________________________;
	c) __________________________________;

	г) __________________________________;
	d) __________________________________;

	д) __________________________________.


	e) __________________________________.

	2. Провайдер в соответствии с условиями Договора № 
 от __________ г. (далее – Договор) и Правилами электронного документооборота в Сети «CyberFT» зарегистрировал на имя Владельца ключей следующий Сертификат Открытого ключа, сформированный Владельцем ключей с помощью СКЗИ и соответствующего ему Закрытого (секретного) ключа:

	2. Pursuant to Agreement No. 

 dated 


 (hereinafter – Agreement) and these Rules of electronic document flow in CyberFT Network, Provider has registered in the name of the Key Owner Public Key Certificate generated by the Key Owner using CIPF and its associated Private Key as follows:

	Наименование атрибута сертификата / Certificate’s attribute
Значение атрибута сертификата / Certificate’s attribute value 

(заполняется Участником путем копирования значений из сертификата открытого ключа владельца ключей Участника, пример заполнения указан ниже) / (to be filled out by Participant by way of copying values from the public key certificate of the Participant’s Key Owner in line with the example given below)
алгоритм подписи (signature algorithm) / signature algorithm
sha256RSA
имя издателя (issuer) / issuer
STREET = Testovaya ul., 12, office 123

Description = OGRN = 1234567890123, INN = 123456789012

T = Director

G = Ivan Ivanovich

SN = Ivanov

S = 77 Moscow

C = RU

L = Moscow

O = Test Org Ltd

E = dir@testorg.com

CN = Test Org (Ivanov Ivan Ivanovich)
дата начала действия сертификата (notBefore) / effective date of the Certificate (notBefore)
11 ‎сентября ‎2015 ‎г.
 / 11 ‎September ‎2015
дата окончания действия сертификата (notAfter) / expiration date of the Certificate (notAfter)
10 ‎сентября ‎2016 ‎г.
 / 10 September ‎2016
имя владельца сертификата (subject) / Certificate owner (subject)
STREET = Testovaya ul., 12, office 123

Description = OGRN = 1234567890123, INN = 123456789012

T = Director

G = Ivan Ivanovich

SN = Ivanov

S = 77 Moscow

C = RU

L = Moscow

O = Test Org Ltd

E = dir@testorg.com

CN = Test Org (Ivanov Ivan Ivanovich)

     или, для сертификата ключа Контролера:

CN = BITBWER@AXXX
алгоритм отпечатка (fingerprint algorithm) / fingerprint algorithm
sha1
отпечаток (fingerprint) / fingerprint
20 2a 0e c6 1e 8a 92 bf 7f db b8 a7 31 09 ae d9 ed 03 b7 0f


	3. Указанный в п. 2 настоящего Акта Сертификат Открытого ключа используется Провайдером для добавление в справочник Сертификатов открытых ключей Участников Сети CyberFT и проверки другими Участниками Сети CyberFT ЭП в Электронных документах, отправленных Участником в соответствии с Договором и Правилами электронного документооборота в Сети «CyberFT» в период срока действия Сертификата, указанного в п. 2.
	3. Public Key Certificate specified in clause 2 hereof shall be used by the Provider to add Participants of CyberFT Network to the catalogue of Public Key Certificates and for enabling other CyberFT Network Participants to verify Digital Signatures in Electronic Documents sent by Participant pursuant to the Agreement and Rules of electronic document flow in CyberFT Network until expiration date of the Certificate indicated in clause 2.

	4. Настоящим Актом Участник и Владелец ключей подтверждают, что Закрытый (секретный) ключ, соответствующий указанному в п. 2 настоящего Акта Сертификату Открытого ключа:
	4. By this Certificate Participant and Key Owner acknowledge that Private Key associated with the Public Key Certificate specified in clause 2 hereof:

	- существует в единственном экземпляре и доступен только Владельцу ключей;
	- exists in a single copy and is only available to the Key Owner;

	- используется Владельцем ключей для формирования ЭП в Электронных документах от имени Участника в соответствии с вышеуказанным Договором.
	- is used by the Key Owner to form DS in Electronic Documents on behalf of the Participant pursuant to the Agreement above.

	5. Участник передал, а Провайдер получила указанный в п. 2 настоящего Акта Сертификат Открытого ключа в виде файла.
	5. Participant sent and Provider received a file of the Public Key Certificate specified in clause 2 hereof.

	6. Подписание Акта Сторонами означает взаимное признание ЭП Владельца ключей, вступающее в силу с момента подписания настоящего Акта.
	6. By signing this Certificate Parties confirm mutual acknowledgement of DS of the Key Owner that shall become effective upon signing hereof.

	7. Подписанием настоящего Акта Владелец ключей дает свое согласие на обработку (в том числе в автоматизированном режиме) Провайдером персональных данных Владельца ключей, содержащихся в настоящем Акте, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных, а также иных действий, необходимых для обработки персональных данных Владельца ключей в рамках предоставления Провайдером услуг Участнику в соответствии с Договором и Правилами электронного документооборота в Сети «CyberFT». Срок действия согласия на обработку персональных данных: в течение срока действия Договора и затем в течение 5 (пяти) лет после окончания срока действия Договора.


	7. By signing this Certificate, Key Owner agrees to have his personal data contained herein processed (automatically,etc.) by Provider, including collection, systemization, accumulation, storage, specifying (update, changes), use, distribution (including passing), anonymization, blocking, destruction of the personal data, and performing other actions necessary for processing of the Kew Owner’s personal data within the scope of the services rendered to Participant by Provider in accordance with the Agreement and Rules of electronic document flow in CyberFT Network. Consent for processing of personal data shall be effective until expiration of the Agreement and five (5) years after expiration of the Agreement.

	Провайдер / Provider
Участник / Participant
Владелец ключей /

Key Owner
От имени / On behalf of
От имени / On behalf of
_________________________

________________________

________________________

_________________________

________________________

_________________________ 
________________________

М.П. / seal here
М.П. / seal here


	
	

	Приложение № 2 
к Правилам электронного документооборота в Сети «CyberFT»

Редакция 3.0 от 22.10.2015 г.

	Annex No. 2
to the Rules of electronic
document flow in CyberFT Network
Version 3.0 released on October 22, 2015

	Требования к составу сертификатов, используемых в Сети «CyberFT»


	Requirements to contents of certificates used in CyberFT Network

	1. Настоящие требования описывают правила формирования сертификатов Открытых ключей, используемых в Сети «CyberFT».
	1. These requirements set out rules for generating Public Key Certificates used in CyberFT Network.

	2. В целях облегчения возможности организации международного взаимодействия Участников, во всех текстовых полях сертификатов рекомендуется использовать только латиницу, цифры и специальные знаки из следующего набора символов: !?@&;:,._-() . В обязательном порядке данное требование относится только к сертификату Открытого ключа ЭП Контролера. В сертификатах других ключей ЭП (кроме ЭП Контролера), при необходимости, допускается использование символов национальных алфавитов, но при этом могут возникать проблемы с правильным отображением параметров Электронной подписи Подписанта Участника-отправителя у зарубежных (по отношению к Участнику-отправителю) Участников-получателей.
	2. For the purpose of simplifying organization of international cooperation between Participants, all text fields of certificates shall be only filled with Latin characters, digits and special characters as follows: !?@&;:,._-() . This requirement is only mandatory for the Controller’s DS Public Key Certificate. In other DS Key Certificates (except for the Controller’s DS), if necessary, it is allowed to use national alphabet characters, in that case, however, Signatory’s Digital Signature of the Sending Participant may be displayed incorrectly at the end of foreign (in relation to the Sending Participant) Receiving Participants.

	3. Каждый сертификат для использования в Сети «CyberFT» должен включать, как минимум, следующие атрибуты и расширения:
	3. Each certificate for use in CyberFT Network shall include the following minimum attributes:

	3.1. версия (version);
	3.1. version;

	3.2. алгоритм подписи (signature algorithm);
	3.2. signature algorithm;

	3.3. имя издателя (issuer):
	3.3. issuer:

	3.3.1. обязательные поля в составе имени:
	3.3.1. mandatory fields in the name:

	3.3.1.1. общее имя (commonName),
	3.3.1.1. common name (commonName),

	3.3.1.2. наименование организации (organizationName),
	3.3.1.2. organization name (organizationName),

	3.3.1.3. населенный пункт (localityName),
	3.3.1.3. place (localityName),

	3.3.1.4. код страны (countryName);
	3.3.1.4. country code (countryName);

	3.4. дата и время начала действия сертификата (notBefore)
;
	3.4. effective date of the certificate (notBefore)
;

	3.5. дата и время окончания действия сертификата (notAfter)
;
	3.5. expiration date and time of the certificate (notAfter)
;

	3.6. имя владельца сертификата (subject):
	3.6. certificate owner’s name (subject):

	3.6.1. обязательные поля в составе имени:
	3.6.1. mandatory fields:

	3.6.1.1. общее имя (commonName). В зависимости от роли Владельца:
	3.6.1.1. common name (commonName). Depending on the role of the Owner:

	3.6.1.1.1. для Контролера – 12-символьный идентификатор Терминала CyberFT Участника, например: «BITBWER@AXXX»;
	3.6.1.1.1. for Controller – 12-character ID of the Participant’s CyberFT Terminal, e.g. ‘BITBWER@AXXX’;

	3.6.1.1.2. для Подписантов – сокращенное фирменное наименование организации и в круглых скобках Фамилия, Имя, Отчество (если есть) Владельца ключа, например: «Test Org (Ivanov Ivan Ivanovich)»;
	3.6.1.1.2. for Signatories – abbreviated official name of organization followed by the Owner’s last name, name and middle name (if any) in parenthesis, e.g. ‘Test Org (Ivanov Ivan Ivanovich)’;

	3.6.1.2. сокращенное фирменное наименование организации (organizationName),
	3.6.1.2. abbreviated official name of organization (organizationName),

	3.6.1.3. населенный пункт (localityName),
	3.6.1.3. place (localityName),

	3.6.1.4. код страны (countryName),
	3.6.1.4. country code (countryName),

	3.6.1.5. фамилия владельца (surname),
	3.6.1.5. owner’s last name (surname),

	3.6.1.6. имя и отчество (если есть) владельца (givenName);
	3.6.1.6. owner’s name and middle name (if any) (givenName);

	3.6.2. рекомендуемые дополнительные поля в составе имени:
	3.6.2. recommended additional fields in the name:

	3.6.2.1. адрес электронной почты (emailAddress),
	3.6.2.1. email (emailAddress),

	3.6.2.2. адрес организации (streetAddress),
	3.6.2.2. organization address (streetAddress),

	3.6.2.3. регион (stateOrProvinceName),
	3.6.2.3. region (stateOrProvinceName),

	3.6.2.4. подразделение (organizationUnitName),
	3.6.2.4. subdivision (organizationUnitName),

	3.6.2.5. должность владельца (title),
	3.6.2.5. owner’s title (title),

	3.6.2.6. описание (description), например, идентифицирующие реквизиты организации, такие как, ОГРН (ОГРНИП), ИНН и т.д.;
	3.6.2.6. description, e.g. identifying details of organization i.e. OGRN (OGRNIP), INN, etc.;

	3.7. открытый ключ владельца сертификата (subjectPublicKeyInfo);
	3.7. Certificate Owner’s Public Key (subjectPublicKeyInfo);

	3.8. идентификатор ключа издателя (Issuer Key Identifier);
	3.8. Issuer Key Identifier;

	3.9. алгоритм отпечатка (fingerprint algorithm);
	3.9. fingerprint algorithm;

	3.10. отпечаток (fingerprint).
	3.10. fingerprint.

	
	

	Приложение № 3 к Договору об информационном
и технологическом обслуживании
№ ________ от «___»______________ 201_ г.


	Annex No. 3 to the Agreement
on informational support and maintenance
No. ________ dated «___»______________201_

	Вознаграждение Провайдера

за оказание Услуг Участнику


	Provider remuneration for Services rendered to the Participant

	1. Вознаграждение Провайдера рассчитывается исходя из нижеуказанных тарифов за один входящий/исходящий ЭД:


	1. Provider remuneration shall be calculated on the basis of the tariffs below for every incoming/outgoing ED:

	Тип тарифа / Tariff
Цена / Price
Внутренний тариф / Internal Tariff
0,021 (ноль целых двадцать одна тысячная) Евро / EUR 0.021 (twenty one thousandths)
Международный тариф / International Tariff
0,063 (ноль целых шестьдесят три тысячных) Евро / EUR 0.063 (sixty three thousandths)


	2. Провайдер определяет минимальное вознаграждение за Услуги Участнику за Отчетный период. Все счета Оператора за Услуги Участнику в Отчетный период, в которых общая сумма не достигает 100 (Сто) Евро, увеличиваются на соответствующую разницу, чтобы размер составил 100 (Сто) Евро.


	2. Provider shall determine the minimum remuneration for the Services rendered to Provider within the accounting period. All invoices of the Operator for Services rendered to Participant during the Accounting Period, in which total amount is under EUR 100 (One hundred), shall be increased to cover the difference and to make the total amount EUR 100 (One hundred).

	ПОДПИСИ СТОРОН

	SIGNATURES OF THE PARTIES

	От имени ООО «КИБЕРПЛАТ» /

On behalf of CYBERPLAT LLC
От имени / On behalf of ______________________________________
Заместитель Генерального директора – Директор по информационным технологиям / Deputy CEO and CIO
___________________/___________________
______________________________________

Садомсков Д.А. / Denis Sadomskov
______________________________________

___________________/___________________
М.П. / seal here
М.П. / seal here


	Приложение № 4 к Договору об информационном
и технологическом обслуживании
№ ________ от «___»______________ 201_ г.

	Annex No. 4 to the Agreement
on informational support and maintenance
No. ________ dated «___»______________201_

	ОБРАЗЕЦ


	SAMPLE

	Форма Акта сдачи-приемки оказанных услуг

	Form of the Acceptance certificate of services rendered

	Акт № __________
сдачи-приемки оказанных услуг
по Договору об информационном и технологическом
обслуживании № _____ от «___» _____________ 20__ г.

за период с “__” по “__” ___________20__ г.


	Acceptance Certificate of Services Rendered No. __________
under Agreement on informational support and maintenance

No. _____ dated «___» _____________ 20__
For the period from “__” to “__” ___________20__

	г. Москва                                «___» _____________ 20__ г.


	Moscow                                «___» _____________ 20__

	Общество с ограниченной ответственностью «КИБЕРПЛАТ» (далее – «Провайдер»), в лице Заместителя Генерального директора - Директора по информационным технологиям Садомскова Дениса Анатольевича, действующего на основании доверенности № ___________ от «__» _____________ 20__ г., и ________________________________________, (далее – «Участник»), в лице ____________________________________________, действующего на основании _________________________, в соответствии с Договором об информационном и технологическом обслуживании
№ _____ от «___» _____________ 20__ г. (далее – «Договор») составили настоящий Акт сдачи-приемки оказанных услуг (далее – «Акт»), подтверждающий, что за Отчетный период Стороны надлежащим образом исполнили обязательства по Договору в соответствии с данными таблицы:


	CYBERPLAT Limited Liability Company (hereinafter – “Provider”), in the person of the Deputy CEO and CIO Denis Sadomskov, acting on the basis of the Power of attorney No. _________ dated_____________________, and___________________________________________(hereinafter – “Participant”), in the person of ______________________________________________, acting on the basis of ____________________________, under Agreement on informational support and maintenance No. _____ dated «___» _____________ 20__ (hereinafter – “Agreement”), have signed this Acceptance certificate of services rendered (hereinafter – “Certificate”) that confirms that during the Accounting period Parties have duly performed their obligation under the Agreement as follows:

	1

Дата, время начала Отчетного периода / Effective date and time of the Accounting Period
00.00.0000 ДД.ММ.ГГГГ / 00.00.0000 DD.MM.YYYY
2

Дата, время конца Отчетного периода / Expiration date and time of the Accounting Period
00.00.0000 ДД.ММ.ГГГГ / 00.00.0000 DD.MM.YYYY
3

Задолженность Участника перед Провайдером на начало Отчетного периода, Евро. / Outstanding amount of the Participant to the Provider at the beginning of the Accounting Period in EUR.
0,00 / 0.00
4

Объем оказанных услуг по Внутреннему тарифу, шт. / Scope of services rendered under Internal Tariff, pcs.
0 / 0
5

Объем оказанных услуг по Международному тарифу, шт. / Scope of services rendered under International Tariff, pcs.
0 / 0
6
Вознаграждение Провайдера за услуги по информационно-технологическому обслуживанию за Отчетный период, Евро. (без НДС) / Provider remuneration for services of informational support and maintenance for the Accounting Period in EUR (exclusive of VAT).
0,00 / 0.00
7
Перечислено вознаграждение Участником в пользу Провайдера за Отчетный период, Евро. / Provider remuneration paid by the Participant for the Accounting Period in EUR.
0,00 / 0.00
8
Задолженность Участника перед Провайдером на конец Отчетного периода, Евро. / Outstanding amount of the Participant to Provider at the end of the Accounting Period in EUR.
0,00 / 0.00


	Услуги оказаны в полном объеме, в установленный срок и с надлежащим качеством. Стороны претензий друг к другу не имеют.
	Services have been rendered in full, within the specified time and with due quality. Parties have no claims against each other.



	Настоящий Акт является основанием для уплаты Участником вознаграждения Провайдеру.


	This Certificate shall serve as grounds for Participant to pay Provider his remuneration.

	ПОДПИСИ СТОРОН
	SIGNATURES OF THE PARTIES

	От имени ООО «КИБЕРПЛАТ» /

On behalf of CYBERPLAT LLC

От имени / On behalf of ______________________________________

Заместитель Генерального директора – Директор по информационным технологиям / Deputy CEO and CIO
___________________/___________________
______________________________________

Садомсков Д.А. / Denis Sadomskov

______________________________________

___________________/___________________

М.П. / seal here

М.П. / seal here


	Форма акта согласована как образец. Все изменения вносятся в рабочем порядке.
	This certificate’s form shall serve as an example. All changes hereto shall be included in the ordinary course of business.


	ПОДПИСИ СТОРОН

	SIGNATURES OF THE PARTIES

	От имени ООО «КИБЕРПЛАТ» /

On behalf of CYBERPLAT LLC
От имени / On behalf of ______________________________________
Заместитель Генерального директора – Директор по информационным технологиям / Deputy CEO and CIO
___________________/___________________
______________________________________

Садомсков Д.А. / Denis Sadomskov
______________________________________

___________________/___________________
М.П. / seal here
М.П. / seal here


	
	


� Независимо от времени, указанного в данном поле сертификата, время начала действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 указанной даты.  / Regardless of the time indicated in this field of the certificate, CyberFT Network certificate shall become effective at 00:00 UTC+03:00 of the specified date.


� Независимо от времени, указанного в данном поле сертификата, время окончания действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 даты, следующей за указанной. / Regardless of the time indicated in this field of the certificate, CyberFT Network certificate shall expire at 00:00 UTC+03:00 of the date, following the specified date.


� Независимо от времени, указанного в данном поле сертификата, время начала действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 указанной даты. При установке на своем терминале сертификатов контрагентов Участник имеет техническую возможность указать более позднюю дату начала действия сертификата.


� Regardless of the time indicated in this field of the certificate, CyberFT Network certificate shall become effective at 00:00 UTC+03:00 of the specified date. When installing counterparty certificates on his terminal Participant has a technical capability to specify a later effective date of the certificate.


� Независимо от времени, указанного в данном поле сертификата, время окончания действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 даты, следующей за указанной. При установке на своем терминале сертификатов контрагентов Участник имеет техническую возможность указать более раннюю дату окончания действия сертификата.


� Regardless of the time indicated in this field of the certificate, CyberFT Network certificate shall expire at 00:00 UTC+03:00 of the date, following the specified date. When installing counterparty certificates on his terminal Participant has a technical capability to specify an earlier expiration date of the certificate.





